.= Elektronicka identita P aKTion

Efektivni FeSeni IT bezpe €nosti pomoci ¢€ipovych karet

Identifika €ni systém Aktion ve spojeni s produktem Safe Signv  ytvaii komplexni FeSeni v oblasti spo-
jeni fyzické a logické bezpe €nosti. Jednou kartou Ize totiz ~ FeSit p Fistup osob do objektu i ov  éFeni uzi-
vatel & pro praci s vypo ¢€etni technikou. Middleware Safe Sign a identifika  éni karty s €ipy IBM JCOP41

s OS Java spl Auji nejvyssSi bezpe €nostni normy, které jsou v oblasti p  FihlaSeni k PC a praci s pro-
gramy a soubory aplikovany.

PrihlaSovani k PC

Nastroje systému Safe Sign umozuji zabez-
peceni pfistupu k PC v&etné ovéreni certifika-
tu libovolnou certifikaéni autoritou a diky
standardizovanému rozhrani poskytuje plno-
hodnotnou komunikaci se vSemi aplikacemi,
které vyuzivaji rozhrani PKCS#11 nebo CSP.
PrihlaSeni k pocitaci probihd pomoci &tecky
¢ipovych karet. V pfipadé, Ze uzivatel opousti
pocita¢, vynda cCipovou kartu a pfistup k PC
bude znemoZznén komukoli jinému. SafeSign
Identity Client umozrfiuje jednoduché a snad-
né vyuziti €ipovych karet a USB-token pro
Sifrovaci sluzby, ovéfeni identifikace urcité
osoby, zabezpeCuje bezpecnost a pfistup k
pocitaclim a PC sitim. Nabizi nejvySSi troven
zabezpeceni uzitim Sifrovacich sluzeb pro
uschovu a pfistup digitalnich Udaju. Jedinou

podminkou je vybaveni PC &teckou karet. Diky ulozeni Vasi "identity" na plastové karté se cely proces pfi-
hlaSeni redukuje na vloZeni karty do ¢tecky a zadani PIN (volitelné). Poté budete automaticky pfihlaseni.
Pokud potfebujete doasné uzamknout pfistup k pocitadi, staéi vyjmout kartu. Je mozno navolit, co se po
vyjmuti karty stane, zda dojde pouze k odhlaSeni uzivatele nebo pfimo k vypnuti PC. Na jedné Cipové karté
muZzete mit pfistup do nékolika desitek pocitacli véetné systém.

Elektronicky podpis

Elektronicky podpis je v podstaté informace, kterd se pfipojuje k elektronickym datim, aby identifikovala
odesilatele pfijemci. Podepsano mlze byt v podstaté cokoliv (obsah diskety, fotografie, pfistupy k www ser-
verlim, emailova zprava, apod. Jeho zakladni vlastnosti je nepopiratelnost, je prakticky nemozné jej zfalSo-
vat, * Ize jednoduSe ovéfit jeho autenticitu, jeho pouzitim je zaru€ena neporuSenost zpravy (resp. zjiSténi
jejiho poruseni), v kombinaci se Sifrovanim je zprava chranéna pred vyzrazenim obsahu, navic mize obsa-
hovat ¢asovou znacku a byt tak jednoznac¢né uréen v Case. Potfebné klice nebo certifikaty se vygeneru;ji
pfimo na Cipu, ktery je schopen realizovat kryptografické algoritmy. Tajny kli¢ tedy vznika pfimo na karté a
nikdy ji neopousti. Kartu nelze zkopirovat a neexistuje funkce k ziskani tajného klice. Pfi vlastnim pouziti
karty proudi data pro podpis nebo zaSifrovani do karty, ktera provede pozadovanou operaci a z ni jiz vystou-
pi rovnou vysledek.

Pro koho je systém ur €en? Standardni moznosti vyuziti
= Podnikova feSeni = PrihlaSeni k OS pracovni stanice v doméné
= Vladni instituce = Pfihlaseni do VPN sité
= Statni a regionalni sprava =  Pfihlaseni do Citrix feSeni
=  Finanéni instituce = Elektronické podepisovani a kryptovani e-mailt
= Zdravotnickd zafizeni = Elektronické podepisovani a kryptovani dokumentli MS Of-
= Skoly fice
= Vyzkumné Ustavy = Elektronické podepisovéani a kryptovani PDF souborud
= Jiné instituce = Ovéfovani uZivatele intranetu

= Dranniani c wnanar nrnhli¥aXi
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Cteéky karet

CardMan ® 3111 Serial / 3121 USB, CardMan ® 3021 USB

CardMan ® 3111 Serial: sériovéa ¢tec¢ka Cipovych karet
CardMan ® 3121 USB: nejvyssi rychlost USB 2.0 CCID, snadné instalace
(,zastrcit do zasuvky a pracovat")
= CardMan ® 3021 USB: jednoducha ctec¢ka ,na kabelu®, nejvysSi rychlost
USB 2.0 CCID, snadna instalace (,,zastr¢it do zasuvky a pracovat")
Nejrychlejsi ¢tecka Cipovych karet na trhu — 420 Kbps pfenosova rychlost dat
EMV 2000 uroven 1 - certifikovana stolni ¢tecka
Pracuje se vSemi duleZitymi kontakty Cipové karty
— , Specialné vhodna pro domaci pouZiti, horizontalni ¢i vertikalni umisténi, pfi-
9.’:‘6’\ P Inavost k PC monitoru atd.

Logo spoleénosti nebo barevny kryt jsou dostupné dle prani zakaznika

NejrychlejSi ¢tecka €ipovych karet na trhu — 420 Kbps pfenosova rychlost
EMYV 2000 uroven 1 - certifikovana mobilni ¢tecka

PC karta pro mobilni pouziti v pfenosnych pocitacich, notebooky, PDA nebo
kabelovy pfijimac pfes PCMCIA slot

= Moznost volby Stitk( dle pfani zakaznika

PIné funkéni ¢tecka Cipovych karet v podobé ,dongle” pro karty velikosti SIM

Vysokorychlostni pfenosova rychlost dat az do 420 Kbps

Pfenosna mini étecka pro W-LAN ovéreni, PKI pro mobilni uzivatele, digital-
= e ni podpis a mnoho jinych aplikaci zalozenych na Cipové karté

- E Jiné barvy jsou dostupné dle prani zakaznika

Cipové karty

Plastova karta s €ipovym Zakaznicky barevny potisk a
modulem JCOP 36-72 KByte personifikace

| Front Packagng

Lol

JCOP 21-41 = CB nebo barevny tisk (4/0,4/4)

= PVC plast, bila barva = Termobubl. retransfer, Ofset i x_E
= Module certification EAL4+ = Podpis prouzek, hologram, embos-
= Chip certification EAL5+ sing

Kombinovana bezkontaktni
karta (RFID) s €ipem JCOP - Rt -
003" _l_ ;
= 125 KHz/ 13,56 MHz (0084 cmj I
= UNIQUE, Q5, MIFARE 1K (4K),
HITAG I(ll), HITAG S256 (S2048)
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Aplika éni SW

SafeSign Identity Client IDENTITY CLIENT

SafeSign middle ware je navrzeno k integrovani Sifrovacich tokend do mnohacéetnych PKI systémU a zpfi-
stupnénych aplikaci za Ucelem poskytnuti bezpe¢né dvoufaktorové autorizace na vSech hlavnich platfor-
mach.

SafeSign kombinuje optimalni pfizpGsobivost s pouzitelnosti, podporujici Siroky rozsah operaénich systémd,
aplikaci ¢ipovych karet, USB token( a ¢tecek Cipovych karet. Sou¢asné nabizi zvySeni bezpec€nosti, Safe-
Sign je spolehlivy prvek v komplexnim PKI.

SafeSign ve Windows PKI

SafeSign snadno integruje s Windows 2000/2003 Certificate Services (PKI) a sluzbou Windows pfihlaSovani
pomoci ¢ipovych karet. BEhem SafeSign Cryptographic Service Provider (CSP) pro aplikace podporujici
Microsoft CryptoAPI, je povolena silna dvoufaktorova autorizace, kterd maze byt rozmisténa pro Windows
2000/2003 sluzby a aplikace:

= Zabezpeci ovéfeni uzivatele pro Windows 2000 nebo XP klienta do Windows 2000/2003 domény
= Zabezpeci VPN pfihlaSovani klienta pro vzdaleny pfistup do podnikovych siti

= E-mail kédovani a podepisovani s Microsoft Outlook (Express)

= Web ovéfovani

=  Windows 2006 Terminal Services

SafeSign vyhody pro p FihlaSovani do sit & Windows pomoci ¢€ipové karty:

= Pouziti zaruvzdorného tokenu k ulozeni klic¢l a certifikatd

= Dvojfaktorové ovéfovani zalozené na né¢em co uzivatel zna (PIN) a ma (token)

= Bezpecnostni rozhodujici pocty, zahrnujici generaci klice a ovéfovani, jsou provedené na tokenu, ne na
hard disku

= Prfenositelnost divérnych udajd a jinych privatnich informaci mezi pocitaem v praci, doma nebo v teré-
nu

= PrfihlaSovaci ¢asy jsou optimalizovany, aby byli velmi rychlé (zavisi na tokenu/kombinace ¢tecky, cca 4
s)
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