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POPIS
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Format Secure ID je nadstavbou pro karty formatu Desfire. Jde o bezpecngjsi variantu identifika€nich karet,
které jsou programovany pfi zadavani karet do aplikace pomoci snimace TWN 4. Takto naprogramovanou kartu
a jeji zabezpecené ID dokaze precist pouze zafizeni Aktion eSeries s odpovidajicim firmware a nastavenim
v SW. Format Secure ID je mozné vyuZzit pouze pro karty typu Desfire, nikoliv pro MIFARE, Unique apod. Tento

format karet je doporucen hlavné pro implementace novych zakazek, ale i pro prfechody ze starSich systému
na novéjsi - za predpokladu pouZiti technologie identifikaénich karet Desfire (EV1 a EV2).

Zakladni informace a poZadavky pro pouZziti Secure ID médu

®  prepnuti do Secure ID mddu je moZné od SW Aktion.NEXT 3.5.1
®  pouze identifikatory typu Desfire EV1 nebo Desfire EV2

®  minimalni verze FW na snimacich eSmartReader, eReader a AXR-110 FW eSeries A7, FW loader RFID
87, FW aplikace RFID 07

=y star8ich instalaci (stavajicich snimacd] je tfeba do snimac(l ruéné nahrat verzi FW loader RFID 87 a
verzi FW aplikace RFID 07 - pomoci PIC programatoru zapojeného do svorek snimace

= do novych snima¢d bude FW nahravan od 10/2019
= kazda instalace (licence SW) ma vlastni Sifrovaci kli¢ pro programovani Secure 1D mddu
" najednu kartu je mozné nahrat jedno zabezpecené €islo pro konkrétni instalaci

=y pfipadé poZzadavku na pouZiti jedné karty na vice zakazkach je nutné kontaktovat podporu [na Grovni
DB bude nutné vytvofit druhou instanci pro uloZeni alternativniho &isla karty (na kazdé instalaci bude
mit karta jiné ¢&islo]

Technologie je dostupna pouze pro zafizeni:

= eReader 310/510

= eSmartReader 310/510

= AXR-110 (pfipojenf k zafizeni eReader]

=  TWN/4 Desfire (lokalni USB snima¢ pro programovani a éteni Desfire karet]

= AXR-110/LOK [lokalni USB snimaé¢ pouze pro &¢teni Desfire]

= zatim NEDOSTUPNE pro snimage AXR-110 pfipojené pfes Wiegand rozhrani do eXpanderu
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Technologie |ID karet:

veve

tzv. SecurelD
CSN - zkratka pro sériové &islo karty z vyroby (nékdy téZ oznacovano jako UID)

MIFARE - format karet 13,56 MHz s nizkou bezpeénosti (lze provést duplikat), snimage Aktion pouZivaji &teni
pouze CSN (délka 4 byty)

Desfire EVI - format karet 13,56 MHz s vysokou bezpeénosti (nelze provést duplikat], u snimact Aktion lze
nastavit, zda maji pouZivat ¢teni CSN &isla nebo &teni SecurelD &isla ulozeného v §ifrované paméti karty (délka
7 bytd).

Desfire EV2- EV1 s prodlouzenym €tecim dosahem a vylepSenymi funkcemi vnitfni spravy pameti karty.

Cislovani ID karet v SW Aktion:

Interni &islo dlouhé [HEX): vyrobni €islo karty CSN interpretované v HEX tvaru

P

Interni &islo kracené [DEC: vyrobni &islo karty CSN interpretované v DEC tvaru

Interni &islo SecureDesfire [HEX):  &ifrované &islo naprogramované do paméti karty v HEX tvaru
Zakladni Odaje

Evidencni Cislo: 112233
Interni Cislo dlouhé (HEX): 4721FGASE3FE0
Interni dslo krécené (DEC): 0019094530712

Interni dslo SecureDesfire (HEX):  SF90000022C
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POSTUP PRO NOVE INSTALACE S FORMATEM SECURE 1D

1. Pfi instalaci povolte Pouzivat SecurelD, pfipadné je pak moZné zapnout SecurelD v Konfiguraci
aplikace (sloZka Konfigurace) na zalozce Pristup.

P Privedce instalaci - Aktion NEXT - *

Zadejte parametry
Jaké maji byt parametry nove instalace? L

Potvrd'te, zda budete pougivat SecurelD refim pro identifikadni karty & piivésky.
SecurelD vyuziva DESFire® technologii se zadifrovanym dslem identifikétoru. Tato
technologie zajidtuje vysokou bezpetnost proti vyrobé duplikétu karty. SecurelD redim
je moZneé vyuzivat ve spojeni se snimadi karet fady eSeries. UjistEte se prosim, Ze v
systému pougivate snimade typu ES-310, ES-510, ER-310, ER-510 a snimade AXR-110.
Pro programovani karet je nutné mit pripojen lokalni USE snimad typ TWN4 MultiTech 2
HF. Pokraéujte klepnutim na taditko Dalsi,

PouZivat SecureID

Volbu miZete kdykoliv pozdéji zménit v aplikaci v agendé Konfigurace aplikace na
zaloZce Pistup.

Viechny slozky < B Dashboard @
v _,% Konfigurace -

alﬁj—b Organizaéni struktura

5= Typy organizaéni strukiury

S HW struktura

B Adresové body

Ml HW struktura fyzicka

§E Typy HW struktury

2y Sprévd zafizeni

2k Komurikaéni linky Obnovit  Uloit Tisk Aktudlni Predchozi  Masledujici
@ Médy aktualizace - zobrazeni ~
& zény Zaznam 0 DDy Zobrazit

@] Farametry snimae otiskl Uzivatelska konfigurgee Ffistup Konfigurace dochézky Nastav

54 Konfigurace aplikace o
- Automatické ruSeni pritomnosti po (h):
-

&, Osoby Platnost n&hradni karty (dny):

=L | Bivateld VnleSkng crminad atickd

2. Uzivatel, ktery bude do systému zadavat nové identifikatory, musi mit nastavené aplikacni pravo
Programovani SecurelD (agenda Identifikatory).

Zakladni (daje Préva na zaznamy Préva na HW strukturu Aplikadni préva UZivatelskd konfigurace UZivate

d-‘ Viedleroli = Zobrazit skutecna opravnéni

Agendy Prava na agendu Identifikatory
v g [m|Ciselniky “ Prévo Hodnota
_; m |Osoby LI Novy§
:1} | Uzivatelé -
- [t Editovat
\11 ¥ |Role x Mazat

2 [ |Udalosti . .
(5 [ | Udalost %) Obnovit zaznam
M | |Monitor spréved zafizeni J Tisk

@ || Zurnal ST
[l B
= [4 Programovani SecurelD

L —

ﬁﬂﬂﬂ'@ﬁ

Doporutuije se povolit toto pravo pouze uzivatellim, ktefi maji opravnéni vydavat nové karty.
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3. Pripojte lokalni snimat TWN4/Desfire.
4. Pokud je v konfiguraci aplikace zapnuty SecurelD méd, pak pfi spousténi Windows klienta jesté pfed

zobrazenim pfihlasovaci obrazovky se lokalni snimac inicializuje pro programovani formatu SecurelD
- v tuto chvili bude na lokalnim snimaci souc¢asné blikat cervena a zelena LED po dobu cca 5 s.

5. V pripadg, kdy je lokalni snimac pfipojen aZ po spusténi aplikace, tak dojde k naprogramovani lokalniho
snimace pfi otevieni agendy Osoby nebo Identifikatory.

6. Po prilozeni identifikatoru k lokalnimu snimaci (v agendé Osoby nebo Identifikatory] a zaloZeni tohoto

ID zkontrolujte, jestli je vyplnéno Interni &islo SecureDesfire [HEX), poté zaznam uloZte.
Zakladni Gdaje

Evidencni Cislo: 112233
Interni Cislo dlouhé (HEX): 472 1F6ASE3FE0

Interni dslo kracené (DEC): 0013094530712

Interni dslo SecureDesfire (HEX):  SF90000022C

7. Pripojte do systému snimace Aktion eSeries. Pfi automatickém zalozeni snimace zkontrolujte, zda je
zapnuty parametr Secure ID. Pokud u snimace parametr zapnuty neni nebo neni mozné ho zapnout
(pole je zasedlé], pak nebyl v konfiguraci aplikace zapnuty format Secure ID nebo snimag nema
odpovidajici FW (min FW eSeries A7, FW loader RFID 87, FW aplikace RFID 07).

w | Parametry
Casové pasmo {UTC+01:00) Praha, Bratislava, Budapest, Bélehrad, Lubl...
Doba zobrazeni S5s
Antipassback
Spoleéné dvefe W

Snimace jednim smérem

Pfistupovy kalendar Wychozi
Zammamendvat stavy vystupd

Zaznamenavat stav dvefi

Ffipojeno eRelay

Secure ID +

e vo

8. Nakonec na snimaci ovéfte, zda pfecte naprogramovanou kartu a jeji €islo SecureDesfire. Ostatni karty
(nenaprogramované nebo format Mifare] nebude snimat &ist a vyhodnocovat.

EFG CZ spol. s r.0., www.aktion.cz 5


http://www.aktion.cz/

Secure /D ’ EKTII:II'I I'IEXT

POSTUP PRO STAVAJICI INSTALACE A PRECHOD NA FORMAT SECURE ID

Pokud se pfechazi na zabezpeceny SecurelD format v instalacich, kde je systém jiz v provozu a osoby maji
pridélené identifikatory, je tfeba zajistit naprogramovani karet.

1. Zapnéte mod SecurelD v Konfiguraci aplikace (slozka Konfigurace) na zalozce Pristup.

viechny sloZky < %7 Dashboard @
v B yonfigurace “

.:Eb Organizadni struktura

§E Typy organizadni struktury
=l HW struktura
® Adresové body
Bl HW struktura fyzicks

o

5= Typy HW struktury

Upravy Fodpora

A = | (L
D e P K a

8y Spravd zafizeni T

s Komunikaéni linky Cbnovit  Uloit Tisk Aktudlni Pfedchoz
@& Mady aktualizace - zobrazeni -

& iny Zaznam 0| Dl Zobrazit

@] Parametry snimae otisk UZivatelska konfigurd Pfistup Konfigurace dochazky MNastav

ig$ Konfigurace aplikace o
= Automatické rudeni piitomnosti po (h):

:. Osaby Platnost ndhradni karty (dny):

R

=2 | Givateld Lal3lni cmina® abicl-d

2. Uzivatel, ktery bude karty programovat a zadavat nové identifikatory do systému, musi mit nastavené
aplikagni pravo Programovani SecurelD (agenda Identifikatory).

Zakladni udaje Prava na zaznamy Prava na HW strukturu Aplikadni prava Uzivatelska konfigurace UZivate

\11 Viedleroli = Zobrazit skutecna opravnéni

Agendy Prava na agendu Identifikatory
v & [m|Ciselniky * Prévo Hodnota
-
--é = |Osoby ] Movy LV
o4 | | Ufivatelé .
. [ Editovat w
o
B[]roke ¥ Mazat w
- = i
= |+ |Udzlost ) Obnovit zéznam LV
M | |Monitor sprével zafizeni ,.j Tisk )
w | Zurnal Editnuat ualaing nhr i
"-E ) &
s L vasidl
Ve -
[ Programovani SecureID L+
[E8| B 1dentifikatory L

Doporucuije se povolit toto pravo pouze uzivateltm, ktefi maji opravnéni vydavat nové karty.

3. Pripojte lokalni snima¢ TWN4/Desfire.

4, Pokud je v konfiguraci aplikace zapnuty SecurelD mad, pak pfi spousténi Windows klienta jesté pred
zobrazenim pfihlasovaci obrazovky se lokalni snimac inicializuje pro programovani formatu SecurelD
- v tuto chvili bude na lokalnim snimaci soucasné blikat Cervena a zelena LED po dobu cca 5 s.

5. V pfipadég, kdy je lokalni snima¢ pfipojen az po spusténi aplikace, tak dojde k naprogramovani lokalniho
snimace pfi otevieni agendy Osoby nebo Identifikatory.

6. Po pfilozeni identifikatoru k lokalnimu snimaéi (v agendé Osoby nebo Identifikatory] dojde

k naprogramovani ID. U tohoto ID poté zkontrolujte, jestli je vyplnéno Interni &islo SecureDesfire [HEX).
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Zakladni Odaje

Evidencni Cislo: 112233
Interni cislo dlouhé (HEX): 4721F6ASE3FE0

Interni dislo kracené (DEC): 0019094530712

Interni dslo SecureDesfire (HEX):  5F20000022C

Interni &slo dlouhé (HEX) Interni dslo kracené (DEC) | Interni Sslo SecureDesfire (H... Evidendni dslo
B e of: e

4721F6AS83F80 0019094530712 SF90000022C SF90000022C
4841F6A983F30 0019396520600 SF00000 228 SFI00000226
473159ACE5E80 0019194550982 SF00000229 SF300000229

7. AZ budou viechny karty naprogramované, tak zapnéte Secure ID u jednotlivych adresovych bodl
Pokud u snimace neni mozné parametr zapnout (pole je zadedlé), pak neni v konfiguraci aplikace
zapnuty format Secure ID nebo snima¢ nema odpovidajici FW (min FW eSeries A7, FW loader RFID 87,
FW aplikace RFID 07).

v Parametry

Casové pasmo (UTC+01:00) Praha, Bratislava, Budapest, Bélehrad, Lubl...
Doba zobrazeni 58

Antipassback

Spolefné dvefe v

Snimade jednim smérem

Pistupawy kalendar Wychozi
Zaznamenavat stavy vystupd

Zaznamenavat stav dvefi

Pripojeno eRelay -

Secure ID J

Nakonec na snimaci ovérte, zda pre€te naprogramovanou kartu a jeji €islo SecureDesfire. Ostatni karty
(nenaprogramované nebo format Mifare] nebude snimat &ist a vyhodnocovat.

Volba individualniho zapnuti/vypnuti Secure ID médu u snimaéd je z dtvodu postupného piechodu a zapinani
Secure ID médu na konkrétnich snimatich (postupné programovani karet ve stavajicich aplikacich).
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TWN 4 PREPNUTI DO MODU PROGRAMOVANI SECURE ID

Lokalni snimac pro zadavani ID karet se pfepne do médu Secure ID v pfipadé, Ze je v konfiguraci aplikace tento
mod zapnuty.

Nastaveni lokalniho snimace probiha:

1. P¥ispousténi klienta pfed zobrazenim pfihlasovaci obrazovky
2. Priotevfeniagendy Osoby nebo Identifikatory [pokud byl snimaé pfipojen pozdéji po spusténi aplikace).

CHOVANI SNIMACU v MODU SECURE ID

Pokud je snimat pfepnuty do médu Secure ID, tak necte ostatni bézné karty Mifare a Desfire.

Karta Snimac

Vypnuté Secure ID Zapnuté Secure 1D
Mifare
Nenaprogramovana [pouze CSN]) ¢te CSN Necte
Desfire
Nenaprogramovana (pouze CSN]) Cte CSN Nette
Naprogramovana (CSN + SecureDesfire) Cte CSN Cte SecureDesfire

DOSAHY SNIMACU

Pokud je pouZit méd SecurelD, tak mezi snimacem a interni pameti karty dochazi k bezpecné Sifrované
a snimacem Aktion eSeries. Jedna se o standardni vlastnost karet typu Desfire EV1 (vyrobce NXP) a &teci
vzdalenost je snizena cca 1/3 dosahu, ne? je tomu b&zné pfi éteni CSN &isla. Tato vzdalenost navic kolisa podle
typu karty ¢i pfivésku (v zavislosti na vyrobci identifikatoru), zejména pak u pfivéskt mtze byt dosah vyrazné
nizsi.

-

V aplikacich, kde bude pouzivan format SecurelD je tedy doporuc¢eno pouzivat vyhradné technologii Desfire
EV2, u které je vyrobcem deklarovan vy$si éteci dosah, dale pak pouzivat 1D karty/pfivésky dodavané
vyrobcem Aktion [EFG CZ spol. s r.0.), které jsou testovany pro pouziti s HW komponenty Aktion eSeries. U

karet Ci pfivéska jinych vyrobci nelze garantovat odpovidajici €teci vzdalenost a spolehlivost.
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