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Verze 9 14.7.2023| Pridana kapitola Udzba a &i8téni biometrickych snimaéd




eSmartReader je chytry snima& s moZnosti napajeni z Ethernetu (PoE tfida O dle standardu IEEE 802.3af],
s dotykovym displejem a mnoha dalSimi funkcemi. Diky technologii ActiveDevice |ze jednoduse pfipojit na CLOUD
server. Pomoci shérnice eData ze zapojit druhy snimac a vzdalené bezpecnostni eRelay.

Vlastnosti

4.3" TFT 480x272px 16hit dotykovy displej
Variabilni velikost tlacitek

Vicestrankoveé zobrazeni

Administrace karet a otisk{

|dentifikace Karta/PIN/Otisk

Kombinace pfistupu a dochazky

Ovladani EZS ¢&i jinych externich zafizeni
Snadna montaz bez instalace SW
Pfipojeni na CLOUD server/eBox

Upozornéni pro offline reZim (vypadek internetového pfipojenil:
Offline reZzim = nouzovy rezim, ve kterém nejsou dostupné funkce Info dochazky, Ovladani a povinnost volit smér

prichodu (P¥ichod/Odchod) na snimati, na snimati se také v offline rezimu pfi identifikaci nezobrazuji jména
zaméstnancd.



Dostupné varianty:

ES-510/B a ES-510/W ES-310/B a ES-310/W

Se snimacem otiskl prst Bez snimace otiskl prstl

Mifare (Desfire] 13,56 MHz Mifare (Desfire) 13,56 MHz

Cerné a bilé provedeni Cerné a bilé provedeni
ES-500/B a ES-500/W ES-300/B a ES-300/W

Se snimacem otiskl prstl Bez snimace otisk( prsti
Unique 125 kHz Elnique 125 kHz
Cerné a bilé provedeni Cerné a bilé provedeni

Tab. 1: Varianty zafizeni eSmartReader

0d 6/2018 je dochazkovy snimat eSmartReader dostupny i ve varianté bez ¢tecky karet - ES-3NR/W (ES-3NR/B]
a ES-5NR/W (ES-5NR/B). Snimat je vybaven pfevodnikem pro ptipojeni externi étecky karet jinych vyrobcd.

ES-5NR/B a ES-5NR/W ES-3NR/B a ES-3NR/W

Se snimacem otiskd prstd Bez snimace otiskl prstl

Bez Etecky karet (pfevodnik pro externi &tecku Bez &tecky karet (pfevodnik pro externi &teku
jiného vyrobce) jiného vyrobce)

Cerné a bilé provedeni Cerné a bilé provedeni

Tab. 2: Varianty zafizeni eSmartReader bez snimace karet



0d 2/2021 je dochazkovy snima& eSmartReader dostupny i ve varianté se &te¢kou karet LEGIC 13,56 MHz.
ES-313/W (ES-313/B) a ES-513/W (ES-513/B).
ES-513/B a ES-513/W ES-313/B a ES-313/W

Se snimacem otisk{ prstQ Bez snimace otiskl prstl
LEGIC 13,56 MHz LEGIC 13,56 MHz
Cerné a bilé provedeni Cerné a bilé provedeni

Tab. 3: Varianty zafizeni eSmartReader se snimacem karet LEGIC 13,56 MHz

Venkovni eSmartReader:

ES-5xx/E ES-3xx/E

Bez snimace otiskl prstl

Se snimacem otiskd prstd Mifare (Desfire] 13,56 MHz / Unique 125 kHz
Mifare (Desfire] 13,56 MHz / Unique 125 kHz | &tegka karet jinych vyrobcii

| €tetka karet jinych vyrobct

| Cerné provedeni
Cerné provedeni

Tab. 4: Venkovni provedeni eSmartReader



ACTIVE DEVICE pfinasi inovativni feSeni do oblasti identifikaénich systémd. Snimaée ovladajici zafizeni

komunikaci, po¢tem uZzivatell ani pfipojenych zafizeni. Data jsou uloZena na centralnim serveru a kazdy
snimac lze k serveru pfipojit jednoduse pfes datovou sit nebo internet. Rizeni opravnéni pfistupu probiha on-line
na serverové strané. Parametry snimacd, povoleni nebo zakazy vstupu konkrétnim osobam lze nastavit héhem
nékolika vtefin.

" SMART SECURITY je soubor bezpecnostnich funkci, které dohromady tvofi komplexni zabezpeteny
systém. Mezi tyto prvky patfi opticky tamper, bezpeénostni relé (eRelay), Sifrovany pfenos dat a nouzovy
~ ff-line rezim.

Opticky tamper signalizuje alarmovy stav v pfipadé strzeni (demontaZe) zafizeni ze zdi.

eData umoZfiuje pfipojit bezpetnostni relé (eRelay) nebo zafizeni eReader jako SLAVE zafizeni do vzdalenosti aZ
10 m. Zafizeni eRelay zajistuje bezpetné spinani relé a ziskavani stavu tlacitka/dvefniho kontaktu. BéZné se
umistuje do dvefnich zarubni, popfipadé pfimo do zdi kv{li vyssi Grovni zabezpeceni.

Data pfenasena mezi snimacem a Cloud serverem pouzivaji $ifrovany protokol AES [256 bitdi] pro maximalni
ochranu proti zneuZiti.

Nouzovy reZim umoZiiuje identifikaci osoby pfi vypadku komunikag&niho serveru (nedostupnost lokalniho serveru
v pfipadé privatniho feseni, nedostupnost sité internet v pfipadé cloudového fedeni). Standardné se pfistup osoby
vyhodnocuje na zakladé platnych karet uloZenych v paméti snimace (karta musi byt alespofi jednou pouZita
vonline rezimu). Kapacita paméti je 3120 karet. Snima¢ obsahuje pamét i pro tzv. bezpe&nostni karty a
bezpecnostni otisky, které jsou v paméti uloZeny fixné. Jejich nastaveni je popsano v kapitolach SW instalace v
Cloudu a Zakazkova SW instalace na vlastnim serveru.

Kapacita paméti v nouzovém rezimu

Pocet karet 3120
Pocet bezpecnostnich karet 100
Pocet bezpecnostnich otiski 80
Pocet udalosti 131 070

Tab. 5: Kapacita paméti v nouzovém reZimu

CLICK2USE je inovativni funkce, ktera umoZiuje automatickou aktivaci v SW Aktion. CLICK2USE

zaregistruje snimac na komunika€ni server, pfidéli snimaci IP adresu a v programu automaticky vytvofi

novy adresovy bod s pfednastavenymi vychozimi parametry zafizeni. Vyhoda této technologie spociva
ve zjednoduSeni prvotni instalace. Pokud jsou v SW zaloZeny osoby, identifikacni karty a pfistupova opravnéni,
staCi snimac pouze pfipojit do sité, pockat nékolik vtefin na inicializaci a snimac je pfipraven k pouziti.

Snimac Ize pFipojit na Aktion CLOUD SERVER bez nutnosti instalace fidiciho potitace [serveru) a SW

la vybaveni. Na CLOUD Serveru jsou dostupné on-line aplikace pro kontrolu pfistupl a evidenci dochazky.
Zprovoznéni systému je mozné v nékolika malo okamzicich.

NFC COMPATIBLE snima¢ umoZfiuje &ist média standardu NFC MIFARE/DESFIRE 13,56 MHz [Read Only).
K identifikaci osoby lze pouZit béZzné platebni karty, méstské karty apod.

Zafizeni je vybaveno senzorem otisku prstu, ktery disponuje zvySenou odolnosti proti mechanickému
poskozeni a zvySenou kapacitou &tecich cykld (aZ 4 000 000).

Power over ethernet umoZfiuje napajeni a komunikaci zafizeni pomoci jednoho datového kabelu, PoE
2 tfida O dle standardu IEE 802.3af.



Snimac je pfizplsoben pro snadnou montaz na zed diky univerzalnimu drzaku, ktery je soucasti baleni. Pfi
instlalaci na kovovy podklad se doporu€uje pouZiti montazni podloZky.

Do podkladu vyvrtejte tfi diry dle umisténi otvorQ v drzaku. Pfipevnéte drzak k podkladu pomoci Sroubt
(hmozdinek) dle obrazku. Drzak k podkladu pFiloZte plochou stranou. Strana s podélnymi vybézky slouzi
k vytvofeni mezery mezi snimacem a drzakem z dlvodu chlazeni!

=

Obr. 1: Pripevnéni drzaku ke zdi

Pfipojte konektory (viz kapitola Zapojeni), zafizeni nasadte na nainstalovany drzak a mirnym tahem
smérem doll ho upevnéte.

J—o | g

1&11}4— ; T}r

Obr. 2: Nasazeni snimace na drZzak



Pro demontaz snimace pouzijte napf. Sroubovak. Zasunutim na aretacni jazy€ek, mirnym otocenim
Sroubovaku [cca 30°) zatlatte jazyZek a opatrné uvolnéte spodni East, kde je umistén Gchyt. Poté mirnym

tahem smérem naharu snimac vysurite.

Obr. 4: Demontaz snimace z drZzaku
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Obr. 3: Rozméry aj kovovy drzak
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c/ terminal z boku



HW Instalace ES-5xx/E a ES-3xx/E [venkovni]

Uchyceni montazniho Sasi na sténu
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Obr. 5: Rozmeéry sasi




Postup instalace

Kovoveé Sasi upevnéte na svisly povrch
a protahnéte pfivodni kabely. Z dlvodu
omezeného prostoru pro zapojeni
doporucujeme do zafizeni vést co
nejméné kabeld (optimalné 2). s max.
primérem do 5 mm (UTP cat. 5E
nestinény).

Opatrné pritisknéte kryci viko a
upevneéte pfilozenymi vruty. Dejte pozor
na rovnomeérné pfitisknuti vika po
celém obvodu z ddvodu zachovani
vodotésnosti.

Protahnéte kabely prichodkami
v krycim viku. Kabely
doporuc€ujeme nechat co mozna
nejkratsi. Nakrimpujte RJ
konektor. Oholte ostatni pfipojné
kabely na jednotlivé Zily.

Vsadte télo snimace do
kovového Sasi. Kovové hacky na
téle musi zapadnout do
montazni konzole Sasi.

Zapojte kabely do svorkovnic. Pfi
zapojovani se vyvarujte poSkozeni
elektronickych soucastek. Kabely
vytvarujte do optimalniho oblouku tak, aby
vchazely nejkratsi moznou délkou do
prichodky. V pfipadé poskozeni prichodky
pouzijte novou.

Zaaretujte snima€ bocnimi Srouby v téle
Sasi. Mirnym tahem nahoru ovéfte, zda télo
v Sasi pevneé drzi. Do otvorl pro
upeviovaci Srouby vmacknéte gumové
tésnici zaslepky.



Doporuéeni

Kryci viko zaSroubujte, az si budete jisti spravnym zapojenim a funk&nosti zafizeni. Pfed finalnim upevnénim vzdy
doporucujeme ovéfit provozni vlastnosti. Opakovanou demontazi se sniZuje vodotésnost téla. PFi zjiSténi
poskozeni priichodek nebo tésnici pryZze doporuéujeme vyménu (jsou sougasti baleni). Pfi pogkozeni upeviiovacich
otvor(l pro drouby doporugujeme aplikovat tésnici silikonové lepidlo & tmel (Mammut Glue High Tack).

V pfipadé instalace biometrické verze ES-5xx/E doporucujeme umistit zafizeni pod pfistfeSek z diivodu max.
omezeni kontaktu biometrického senzoru s vodou (voda omezuje funk&nost &tenf senzoru a vyrazné snizuje jeho
zivotnost] a vyhnout se umisténi zafizeni na pfimé slunce.



Doporuéena feSeni napajeni systému

Existuje vice variant, jak cely systém napajet v zavislosti na mnoZstvi a typu pfisluSenstvi. Doporu€ujeme vzdy do
systému zaclenit zalozni zdroj, aby v pfipadé vypadku proudu byl snimac¢ napajen z baterie a umoznoval
identifikaci prochazejicich osob, pfipadné ovladani pfipojeného dvefniho zamku.

Nezapojujte zafizeni eSeries do PoE switche a zarovei 12 V zdroje! Pfi této kombinaci miZe dochazet
k opétovnému restartovani zafizeni i switche.

Switch s podporou PoE (Power over Ethernet] a se zalohou

Nejjednodussi a zaroven doporucenou variantou je pouziti switche, ktery disponuje technologii PoE. Snimac
pFipojte pomoci UTP kabelaze (cat. 5E nestinény) s konektorem RJ45 do pfisludné zditky switche. Ke switchi
pFipojte zaloZni zdroj (UPS) s kapacitou dle poétu pFipojenych zafizeni.

230V m PoE

]
\ S
Obr. 6: PoE switch s UPS
Switch bez podpory PoE s PoE injektorem a se zalohou

V pfipadé, Ze switch neumoZfuje napdjet pfipojena zafizeni, vyuzijte aktivni PoE injektor dle standardu IEEE
802.3af. PoE injektor (popfipadé i switch) zapojte do zaloZniho zdroje (UPS).

Switch

Obr. 7: PoE injektor s UPS



Switch bez podpory Poe s 12 V zdrojem [adaptérem] a se zalohou

12 V vystupni napajeni adaptéru pfipojte do vstupl Vin a GND. Aby byly svorky dostupng, je nutné zmeénit
usporadani jumperdl (viz Konfiguraéni piny na str. 11). Adaptér pfipojte rovnéz do zalozniho zdroje (UPS).

230V

Obr. 8:12 V adaptér s UPS

Zalohovatelny 12 V zdroj

12 V vystupni napajeni zdroje pfipojte do vstupl Vin a GND. Aby byly svorky dostupng, je nutné zménit
usporadani jumperdl (viz Konfiguraéni piny na str. 11). Zdroj disponuje zaloZni baterii, ktera v zavisloti na typu
zdroje vydrZi az 5h. Typickymi pfedstaviteleli jsou PZ5 nebo AWZ-333.

axmion
|

.
A &

ETH

12V
D E— e a—

Obr. 9: Zalohovatelny 12 V zdroj

Doporucené typy switch(t:

Typ Vyrobce PoE Management Pocet
vstupl
24 Port PoE 10/100M + 2 Giga Combo UTP/SFP Ano Ano 24
web smart switch
16 Port PoE 10/100M + 2 Giga Combo UTP/SFP i Ano Ano 16
. ignamax
web smart switch
8 Port PoE 10/100M + 2 Giga Combo UTP/SFP Ano Ano 8

web smart switch

Tab. 6: Doporucené typy switch(

Doporucené typy PoE injektord:;

Typ Vyrobce Max. dosah [m]  Max. Vykon (W]
1 channel FPM1FDB PoE Midspan 100 15,4

Tab. 7: Doporucené typy PoE injektor(


http://shop.efg.cz/z20244-pz5
http://shop.efg.cz/z16809-awz-333

Svorkovnice a funkéni prvky

Pro jednoduché a rychlé zapojeni kabell je ze zadni strany snimate dostupna pfipojovaci svorkovnice a jednotlivé
funkéni prvky. Pfipojeni zafizeni je moZné provést bez nutnosti sundani zadniho krytu. Demaontaz krytu je nutna
pouze v pfipadé zmény nastaveni vstupd/vystupt pomoci konfiguraénich PIN& umisténych vedle svorkovnice.

eSmartReader béZné provedeni
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Obr. 10: Pohled zezadu na jednotlivé funkcni prvky zafizeni



Konektor RJ45

Pomoci konektoru RJ45 a technologie PoE (Power over Ethernet) |ze zafizeni napajet z Ethernetu (PoE tfida 0 dle
standardu IEEE 802.3af] a zarovefi pfenaset data po jednom kabelu.

Vysouvaci svorkovnice

Osmipinova svorkovnice umoZfuje pfipojit externi napajeci zdroj 12 V DC v pfipadé nevyuziti PoE technologie,
druhé zarizeni fady eSeries pomoci shérnice eData, tlacitko, dvefni kontakt a dverni zamek. Funkce svorek 2, 3, 4
a b ze ménit pomoci konfiguraénich jumper(. Cervené je zvyraznéna vychozi konfigurace!

Svorka [PIN] Barva Funkce Popis

1 GND Zaporny p6l zdroje

2 Vout/Vin/BUTT | + 12V vystup / +12 V napajeni vstup / Tlagitko - vstup

3 | Vout/Vin/DOOR | +12V vystup / +12 V napajeni vstup / Dvefni kontakt - vstup

P Vout/KNO/KNC 12V vystup / Kontakt relé - v klidu rozepnuty / Kontakt relé -
v klidu sepnuty

5 - Vout/KC +12Vpro _rjapéjeni eRelay n’ebo SL%V’E snimace /
Bezpotencialovy kontakt relé (spole&ny)

6 A Prvni datovy vodi€ eData - odchozi linka, umoZiuje pfipojeni
vzdaleného eRelay nebo externiho eReader do vzdalenosti 10 m

7 B Druhy datovy vodi¢ eData - pfichozi linka, umoziiuje pfipojeni

vzdaleného eRelay nebo externiho eReader do vzdalenosti 10 m

8 - GND Zaporny poél zdroje

Tab. 8: Svarkavnice pro napajeni a pfipojeni externiho snimace

Konfiguracni PINy

Funkce svorek 2, 3, 4, 5 lze nastavit v zavislosti na propojeni nasledujicich PING, umisténych hned vedle
svorkovnice, pomoci jumperdl (dostupné po sundani zadniho krytu].

Cervené je zvyraznéna vychozi konfigurace!

Propojené PINy  Svorka Funkce Popis 1 OOl 2
1+2 2 Vout + 12 V napajeni - vystup 3 00l 4
3+4 2 Vin + 12 V napajeni - vstup s [ETET1 &
5+6 2 BUTTON Vstup pro odchozi tladitko
7+8 3 Vout +12 V napéjeni - vystup 7[00 8
9+10 3 Vin +12 V napajeni - vstup g |OdO|10

11+12 3 DOOR Vstup pro dvefni kontakt 111010112

13+ 14 4 Vout + 12 V napajeni - vystup

15+ 16 4 KNO Kontakt relé - v klidu rozepnuty 13|00 114

17+ 18 4 KNC Kontakt relé - v klidu sepnuty 15jLL]}16

19 +20 5 Vout + 12 V napajeni - vystup 171018

21 +22 5 KC Bezpotencialovy kontakt relé 19100 O 20
Tab. 9: Nastaveni svorkovnice v zavislosti na propojeni jumpert 2110 0122




eSmartReader provedeni bez étecky karet

Plati pouze pro ES-3NR a ES-5NR (bilé i €erné provedeni].
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Obr. 11: Umisténi svorkovnice pro externi ctecku karet

Svorkovnice pro externi ¢tecku karet

Sedmipinova svorkovnice umoziiuje pFipojit externi éte¢ku karet (dostupna po demontazi zadniho krytu). Misto
protazeni kabelu od externi ¢tefky ktéto svorkovnici neni dano vyrobcem, nicméné je doporu€ené misto
zobrazeno na obrazku viz vy3e (nutné provrtani krytu vrtakem cca o praméru kabelu od externi &tecky). V&echny
ostatni dllezité prvky zafizeni jsou zvyraznény a vysvétleny na pfedchozich strankach tohoto manualu.

Svorka [PIN] Barva Funkce Popis

w1l Datovy vodi¢ rozhrani Wiegand

2 wo Datovy vodi¢ rozhrani Wiegand

3 - RL Cervena LED

4 R GL Zelena LED

5 - BEEP Beeper (bzugak]

6 - B Zaporna pol zdroje

7 - +12V 12 V vystup

Tab. 10: Svorkovnice pro pripojeni externi ctecky



eSmartReader venkovni provedeni

Umisténi vnitinich svorkovnic - po odejmuti vrchniho vika (plati pouze pro ES-5xx/E a ES-3xx/E)

Svorkovnice S1 (ovladani dvefi, vstup pro dvefni kontakt a tlagitko)

- 1 Klema pfi
Tlatitko L ! |neZ§p‘oieném
Dvefe 1 dvefnim
o kontaktu!

-—b Viystupni napajeni 12V
) Datova linka eData

—
Nizkoodbé&rovy zamek
Ochranna dioda

PO00000

Svorkovnice §2 [pfipojeni interniho snimate a signalizaci)

+12v

Pfipojeni interniho
snimate

a signalizace
[zapojeno z vyroby)

—

[2 060 0 0 02 @ 0 @ o

BLED| GLED| RLED +3V3‘BEEP BEEPY W1 | WO | GND

[
_N—
_H_ Pfipojeni externich svételnych LED
) diod 12V
Ll |
Obr. 12: Svorkovnice ES-5xx/E a ES-3xx/E
Svorkovnice S1 je stejna jako u eSmartReaderu v béZném provedeni
Svorkovnice S2 pro pfipojeni interniho snimace
Svorka [PIN] Barva Funkce Popis
1 ] +12V + 12V vystup
2 - GND Zaporny pél zdroje
3 wo Datovy vodi¢ rozhrani Wiegand (interni)
4 w1l Datovy vodi¢ rozhrani Wiegand (interni)
5 ] BEEP+ Ovladani bzucaku
6 BEEP- Ovladani bzuaku
7 +3V3 + 3,3 V pomocny vystup
8 - RLED Cervena LED (externi]
9 - GLED Zelena LED (externi)
10 - BLED Modra LED (externi]

Tab. 11: Svorkavnice pro pfipojeni interni ctecky

Priklady zapojeni a nastaveni konfiguracnich PING



a. Vychozi [tovarni nastaveni] - napajeni snimace a zamku pomoci PoE
Ve vétsiné pfipadd neni nutné ménit uspofadani konfiguraénich jumperd a tim funkce svorek 2-5. Vychozi
nastaveni umoZfiuje pfipojit eRelay, externi snima¢, standardni nizkoodbérovy zamek, tla&itko (BUTTON] a
dvefni kontakt (DOOR]. Podminkou je napajeni snimage pomoci technologie PoE. V kapitole Vzorova
zapojeni systému jsou uvedena zakladni schémata pFipojeni prvkd pro vychozi (tovarni] nastavent.

Klema pFi
: nezapojeném
Svorkovnice S[L kontaktu dveri!
- --=-=n
O Tlagitko L !
......... Q - 5o .
@ Dverg @ - —— - |
1|loale2 o AN
3|00] 4
5 [O00] s @——-} Vystupni napajeni 12V
7|50 8 % Datova linka eData
900|110 O— |
11|00 0012 @
13|00(14 U
15[00] 16
17|00O/|18
1900 20 Nizkoodbérovy zamek
210 0j22 Ochranna dioda

ll (|

Obr. 13: Vychozi oznaceni svorkovnice a nastaveni vnitfnich jumper(

= Pokud neni zapojen monitorovaci kontakt dvefi, je nutné klemou propojit vstup DOOR s GND
(standardné osazena z vyroby). Pfi nezapojeném vstupu DOOR vyhodnoti snimaé stav jako oteviené
dvefe. V tomto stavu nespina relé pro ovladani dvefi, pfipadné je trvalym piskanim hlasen alarmovy
stav TIMEOUT.

= PouZivejte vyhradné stejnosmérné nizkoodbérové el. zamky 12 V s maximalnim proudovym odbérem
do 340mA.

= Prfed pfipojenim snimace k neznamému stavajicimu dvefnimu zamku vzdy nejdfive zkontrolujte stav
zamku a jeho technické parametry (napéti a odbér]. Pokud se jedna o zamek se stfidavym napajenim
nebo vysokym proudovym odbérem [vice jak 340 mA), nesmi byt pfipojen na spoleéné napajeni
snimace a je tfeba pouzit externi napajeci zdroj. V tomto pfipadé je tfeba pfekonfigurovat kontakt relé
na bezpotencialové zapojeni podle tabulky €. 6.

= Stejnosmérny el. zamek musi byt vzdy vybaven ochrannou diodou [doporugeny typ 1N4007).

= V pfipadé pfipojeni zdamku bez ochranné diody je pfi rozpinani zamku snima€ vystaven vysokym
napéfovym pulsdim od nechranéné el. civky. To mlZe mit za nasledek vypadky datové komunikace,
restarty zafizeni, pfipadné poskozeni elektroniky. Na zavady snimace zplsobené nevhodnym
pfipojenim el. zaAmku se nevztahuji zaruéni podminky!

= V pfipadég, Ze si nejste jisti zapojenim zamku, kontaktujte odbornou firmu.



Ochranna dioda se zapoji
v zavérném smerul

Obr. 14: Ukazka pfipojeni diody v zavérném sméru ke svorkam napajeni zamku +12 V/GND

b. Napajeni snimace a zamku pomoci externiho 12 V zdroje
Aby zafizeni mohlo byt napajeno externim zdrojem (PZ5, 12 V/230V adaptér), je nutné pfemistit jumper
na pin 3+4, €im se svorka €. 2 nastavi na Vin. Timto se zrusi moZnost pfipojeni tlacitka BUTTON. Pokud
by bylo nutné funkci BUTTON zachovat, je tfeba pfipojit zaFizeni eRelay pomoci datovych svorek (AB) a
vstupy BUTTON i DOOR zapaoijit v tomto zafizeni. Pokud neni zapojen dverni kontakt je tfeba svorky DOOR

a GND proklemovat.

Napajeci zdroj

oo GND @___ QO -
1 12V OC

3 [0| 4
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gg ®- Klema | | TR
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Ethernet = - SE A @ — 4 Ochrannadioda
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Obr. 15: Upravena svorkovnice pro napajeni snimace a zamku z externiho 12V zdroje



c. Napajeni snimace a zamku pomoci PoE a pripojeni inverzniho zamku
V pfipads, Ze potfebujete pfipojit inverzni zamek, ktery je pod napajenim sepnuty (Gnikové dvefe, apod.),
je nutné pfemistit jumper z pin 15+16 na pin 17+18, ¢imZ se zméni funkce svorky €.4 z KNO na KNC.
Pokud neni zapojen dvefni kontakt, je tfeba svorky DOOR a GND proklemovat.
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Obr. 16: Upravena svorkavnice pro pouZiti inverzniho zamku

d. Napajeni snimace pomoci PoE a zamku pomoci externiho zdroje

V pfipadé, Ze potiebujete pfipojit stejnosmérny zamek 12 V s velkym odbérem, pfipadné zamek na
stfidavé napajeni, Ci jiné zafizeni, je tfeba pfepnout svorky relé na bezpotencialové. V tomto pfipadé je
tfeba premistit jumper z pin 19+20 na pin 21+22, éimZ se zméni funkce svorky €. 5 na KC. Pokud neni
zapojen dvefni kontakt je tfeba svorky DOOR a GND proklemovat.
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Obr. 17: Upravena svorkovnice pro pouZiti nestandardniho zamku napajeného z externiho zdroje
pomoci bezpotencialového relé



Opticky tamper

Opticky tamper umoZiiuje odeslat udalost Odkryti systému Aktion.NEXT / Cloud ve chvili, kdy je zafizeni
demontovano ze zdi (v tu chvili se rovnéz aktivuje beeper nainstalovany uvniti zafizeni a snima¢ zaéne vydavat
zvukovou signalizaci). Funkci lze povolit/zakazat v SW.

Tlacitko Reset

Stisknutim a podrZzenim tlacitka Reset po urcity ¢as se vrati nastaveni snimace do vychoziho stavu. Snimac neni

nutné vypinat/zapinat béhem procesu resetovani. V zavislosti na ¢asové délce drzeni tlagitka rozlisujeme 3
mozné funkce:

Pfiblizny ¢as Signalizace Popis
ls 1 x pipnuti -
2s 2 x pipnuti Reset na vychozi hodnoty se zachovanim paméti udalosti
3 3 x pipnuti Reset na vychozi hodnoty véetné vymazani pameéti udalosti a
platnych karet
. . Reset na vychozi hodnoty vEetné komunikaéniho ethernet
3 ti+ 10
13s X plfrilnkl'rl“:; X modulu XPico (vymazani IP adresy a nastaveni na DHCP, TCP

komunikace na komunikaéni server eBox nebo Cloud)
Tab. 12: Reset zarfizeni

Aretacni jazycek

Aretacni jazycek slouzi pro upevnéni snimace k montaznimu drzaku.



Snimace eSeries jsou tovarné nastaveny k pfipojeni na CLOUD server nebo eBox a pro automatické DHCP ziskani
IP adresy. V téchto pfipadech tedy neni potieba na snimaci nic nastavovat. Snimac ziska adresu automaticky ze
sitového prvku, do kterého je pfipojen. V pribéhu provozu mize dojit ke zméné IP adresy. Snima¢ bude pracovat
vzdy s aktualni pfidélenou adresou.

Priinstalaci tedy sta¢i snimac pfipojit do datoveé sité. Pokud je zapnuty aktivni prvek s DHCP a je aktivni pfipojeni
k internetu (eBoxu), snima¢ automaticky ziska IP adresu a zaregistruje se na serveru. Poté je pfipraven na aktivaci
v SW.

Po registraci se na snimaci rozsviti displej (logo ,e") a po inicializaci (cca 10 sec.) se na displeji objevi tla&itka
dochazkového systému - snimac je nyni on-line a pfipraven k provozu. Pokud se na displeji objevi hlaska ,Provoz
Off Line", tak neni snimac pfipojen k serveru a je tfeba proveéfit zplsob datového pfipojeni.

V béZném provozu, kdy je na sifovych datovych prvcich zapnutd DHCP adresace, tedy neni tfeba na snimaci
provadét zadna nastaveni.

V pfipadé, Ze sit nepodporuje DHCP pfidélovani adres, je nutné na snimaci nastavit IP adresu a dalsi sitova
nastaveni. V tomto pfipadé kontaktujte vaseho dodavatele. Pro nastaveni adres je ur€en servisni program Aktion
Connector a je tfeba postupovat nasledujicim zplsobem:

1) Na strankach technické podpory https://www.ecare.cz/podpora/instalace-sw stahnéte aplikaci pro
nastaveni IP adres Aktion Connector (dostupné po pfihlageni pro zakazniky a partnery]. Manual pro
aplikaci stahnéte pomoci tohoto odkazu.

2] Spustte Aktion Connector na PC pFipojeném ve stejném rozsahu sité jako je pfipojeny snima¢ eSeries.

3] Nastavte adresu a daldi sitové parametry.

- ~
b AktionConnector l = S|
152.168.100.98 - Phipojeni k mistni siti
00-80-A3-53-F8-0A
192.168.100.113
Zarizeni
eSeries Fimware: 7.4

Sitové rozhrani
() Ziskat IP adresu ze serveru DHCP automaticky
@ Poufit nasledujici IP adresu

IP adresa 192.168.100.113
Vijchozi bréna 192.168.100.104 Zistt vainou
Maska podsits 255.255,255.0 IP adresu

IP adresa DNS serveru 192.168.100.1]

Phipojeni
@ Server Altion CLOUD
) eBOX
cloudcom aktion.cz
&80
e i | & || Nestavit || zaviit |

b

Obr. 18: Schéma nastaveni sitovych parametrt pro Cloud

Pozn.: Podrobny navod na pouZiti aplikace Aktion Connector je ke staZzeni na serveru technické podpory.


https://www.ecare.cz/podpora/instalace-sw
https://www.ecare.cz/download/get/349f108605d9811238d9569827d21efa/Aktionconnector_v4.1.4

Nejjednodussi variantou je pfipojeni zafizeni na CLOUD server. VétSina mechanizml je zde automatizovana a
uzivatel ma tak minimalni praci s nastavenim snimace i celého systému.

Obr. 19: Schéma zapojeni pro Cloud

IP adresa je snimaci pfidélena bud automaticky DHCP serverem, nebo pevné z rozsahu adres lokalni
firemni sité.

Iniciatorem spojeni mezi snimaéem a CLOUD serverem je snimac.

Komunikace mezi zafizenimi eSeries a CLOUD serverem probiha na portu TCP 80.

Pro pfenos dat mezi snimaem a CLOUD serverem je pouZivan Sifrovany protokol AES 256bit pro
maximalni ochranu proti zneuziti.



Inicializace
Zafizeni pfipojte do pocitaCoveé sité s pfistupem na internet.

Oteviete webovy prohlize¢ a zadejte adresu http://cloud.aktion.cz.
Zadejte email, heslo a kliknéte na Pfihlasit.

@aKTIOon

Prihlazeni

E-mail

4 novak.jan@firma.cz

Trvale prihlasit Zapomenuté heslo

Aktivace Gétu pomoci kédu produktu

Obr. 20: Cloud - Prihlasovaci obrazovka

Kliknéte na agendu Nastaveni HW [leva nabidkal.

w® Mastaveni HW

Dochazka
Nastaveni HW m

Osoby
) Nastaveni HW
he tahnéte zahlavi sloupce, podle kterého cheete seskupovat
. . Mastaveni HW

Udalosti . o

| Nazev T Typ zarizeni
UZivatelé

. #' | D08DA3A43024 - Onli

Konfigurace D080A3A4302 eSmartReader - Online sr

Obr. 21: Cloud - Agenda Nastaveni HW


http://cloud.aktion.cz/

5. Kliknéte na tlagitko Novy (horni nabidka) pro pfidani nového zafizeni do vaseho systému. Vypliite MAC adresu
zafizeni, ktera je zobrazena na zadni strané u svorkovnice a kliknéte na tlacitka UloZit.

¢ A > NastaveniHW > Novy zaznam
Dochazka

Novy zéznam
& Osoby
(') Nastaveni HW . 3 )

Aktivace zarizeni

[ Mastaveni HW |

(© Udalosti

MAC 00:80:A3:A4:30:24
g Ugivatelé

X% Konfigurace

Obr. 22: Cloud - Aktivace nového zafizeni

27



Obecna konfigurace

Zafizeni je nyni soucasti systému a lze ho pouZivat. Pro spravnou funkcionalitu je nutné nastavit jeho chovani.

Parametr
Nazev
Kalendar svatku

ReZim identifikace

Mad otevirani

Piimé ovladani

Snimaé pro zadavani
Dvere otevirat tlacitkem

Hlidat nasilné otevieni dvefi

Zvukovy alarm po odkryti
Doba sepnuti zamku [s]
Pripojeno eRelay

ReZim relé

Max. doba otevieni dvefi [s]

Smér pruchodu

Alarmy

Popis

Nazev snimate (Praha, Hlavni vchod, Recepce Ptichod apod.)

Dllezity parametr pro nastavené mody otevirani na snimaci a omezeni
vstupu osob ve svatek [nastaveni v detailu osoby v sekci Prava na snimace
- Sprava omezeni).

Ve standardnim rezimu identifikace je na displeji klasicka dochazkova
obrazovka s tlacitky. Pfi reZzimu identifikace Vstupni kéd je na displeji PIN
obrazovka a osoba se identifikuje pomoci 6mistného Ciselného vstupniho
kédu (vyuZiti pouze v systémech kontroly pfistupu, nelze volit dochazkové
akce a smér priichodu na zafizeni - Pfichod/Odchod je nastaveny napevno).
Na zafizeni |ze nastavit mady Volno - relé pro ovladani dvefi trvale sepnutg,
Zakaz - relé trvale rozepnuté a pravo na prichod ma pouze osoba
s bezpe&nostni ID kartou (ma pravo prichodu vidy nehledé na nastavené
mody, ldentifikator/Biometrie - b&zny reZim, identifikace kartou nebo
otiskem prstu). Nastaveni pomoci €asovych intervald po 15 minutach.

Relé snimace lze ovladat dalkové pomoci mobilni aplikace (zalozka
Ovladani) a webové aplikace (Dashboard). Tato funkce je nadfazena médtm
otevirani a platnostem pfistupl. Osobé nastavite moznost ovladat vzdalené
zafizeni v detailu osoby v sekci Prava na snima¢ - sloupec mApp/web.
Pomoci snimace lze pfifazovat identifikacni karty nebo otisky osob a bude
na vybér pfi zadani otisku nebo identifikatoru.

Moznost ovladani relé (sepnuti zamku) pomoci pfipojeného tlagitka [vstup
Button na svorkovnici zafizeni.

Pfi otevfeni dvefi bez pfedchozi identifikace osoby nebo bez pouziti
pfipojeného tlatitka sepne zvukova signalizace na zafizeni. Signalizace trva
do doby zavieni dvefi.

V pripadé sundani snimace ze zdi sepne zvukova signalizace a trva do doby,
kdy je snima¢ opét pfidélan na zed (princip optického tamperul.

Cas, po ktery je v pfipadé prdchodu, pfimého ovladani nebo pouZiti
pripojeného tlacitka relé zafizeni sepnuté.

V ptipadg, e je fyzicky pfipojeno eRelay (automaticka detekce pfi zalozeni
adresového bodu].

Relé spina na dobu sepnuti zamku a poté se vrati zpét do vychoziho stavu
nebo pfepne a vtomto stavu zlstava do dalsi identifikace, ktera relé
rozepne. Mozné vyuZit napfiklad na vstupu, kdy pfi pfichodu se pfepnou
dvefe na trvale otevieno [relé sepnuto] a pfi odchodu zase po identifikaci
relé rozepne.

Po uplynuti doby, po kterou jsou dvefe otevieny (nutné zapojeni dvefniho
kontaktu), sepne zvukova signalizace na snimaéi do doby zavFeni dvefi.
Pokud je hodnota ,0" tak neni funkce aktivni.

Smér prlichodu lze trvale nastavit jako ,Pfichod" (v&echny akce jsou
v dochazce po&itany jako zacatky pracovni doby), ,0dchod" [(vSechny
dochazkové akce jsou pocitany jako konce pracovni doby nebo odchody na
prerudeni] nebo ,Zvolit na displeji* (v tomto médu smét pfichodu nebo
odchodu voli uZivatel tlaéitkem na displeji, nedostupné v offline rezimul).
Smér prichodu ma také vliv na sledovani pfitomnosti osob v SW
(pfitomen/nepfitomen).

Pfi vzniku alarmové udalosti typu "Nasilné otevieni dvefi/Max. doba
otevieni/Odkryti" sepne relé na vybraném eXpanderu (na vybér pouze
v pfipadg, Ze je v systému aktivni eXpander).

Tab. 13: Cloud - Parametry obecné konfigurace



Konfigurace

MAC
P adresa Zménit
Nazev Dochézka vstupni hala
Kalendar svatki Cesky ~
ReZim identifikace Standardni -
Mod otevirani zakaz 20:00 - 05:00 v £ Spravovat mody
Pfimeé ovladani o
Snimac pro zadavani o
Dvefe otevirat tlacitkem
Hlidat nasilné otevieni dvefi
Zvukovy alarm po odkryti
Doba sepnuti zamku (s) a -
v
PFipojeno eRelay
ReZim relé Spinat na dobu sepnuti zamku -
Max. doba otevieni dvefi (s) 0 -
Smér prichodu Pfichod =

Alarmy
Alarmy

Externi snimac

Obr. 23: Cloud - Parametry obecné konfigurace

Nastaveni |ze pouZit v pfipadé, Ze je pomoci smérnice eDATA pfipojen externi eReader (slave).

Parametr
Pripojen
Nazev

Typ snimace

Mad otevirani

Smér pruchodu
Zvukovy alarm po odkryti

Doba sepnuti zamku [s]

Popis

Je-li fyzicky pfipojen externi snimag, je tento parametr aktivni.

Nazev snimace (Praha, Hlavni vchod, Recepce Pfichod apod.).

U zafizeni eSmartReader je mozny pouze snimac eReader jako externi snimac na
druhé strané dvefi. Zpravidla na vstupu, pro odchod je vyuzit eSmartReader
s dochazkovymi tlalitky.

Na zafizeni lze nastavit médy Volno - relé pro ovladani dvefi trvale sepnuté,
Zakaz -relé trvale rozepnuté a pravo na prlchod ma pouze osoba s bezpe€nostni
ID kartou (ma pravo prichodu vzdy nehledé na nastavené mody,
Identifikator/Biometrie - b&zny reZim, identifikace kartou nebo otiskem prstul.
Nastaveni pomoci ¢asovych intervall po 15 minutach.

Smeér prlchodu lze volit na snimati nebo pevné stanovit v programu.

V pfipadé sundani/strzeni snimace ze zdi sepne zvukova signalizace a trva do
doby, kdy je snima¢ opét pfidélan na zed (princip optického tamperul).

Cas, po ktery je v pfipadé priichodu, pfimém ovladani nebo pouZiti pfipojeného
tlacitka relé sepnuté.

Tab. 14: Cloud - parametry pro externi snimac



Externi snimac

Pfipojen v

MNazev 0080A3A42E2D-52

Typ snimace eReader - Online snimaé -

Mod otevirani zakaz 20:00 - 05:00 - £ Spravovat mady
Ssmér prachodu Pfichod -

Zvukowy alarm po odkryti

Doba sepnuti zamku (s) 4 =

Obr. 24: Cloud - Parametry pro externi snimac

- -

Nastaveni modu otevirani

Mady otevirani slouZi pfedevsim pro oteviraci doby, kdy je potfeba mit v ur€ity ¢as dvefe trvale otevieny, a naopak
pro situace, kdy ma byt vstup osob do objektu zakazan i osobam s pfistupem na dané zafizeni. Nastaveni
provedete kliknutim na Spravovat mady. Nejprve zadejte nazev nového mddu otevirani a poté nastavte casovée
intervaly. Intervaly je moZné nastavit po 15 minutach.

Bilé pole - standardni rezim (identifikace moZné kartou i otiskem, pokud ma osobu pfistup na snimat)

- na snimaci je trvale sepnuté relé a dvefe jsou trvale otevieny
Cervené pole - ¢asové intervaly, kdy je na snimaéi zablokovany prichod pro identifikaci béZnou kartou a vdemi
otisky. Otevfit dvefe mlze pfi tomto nastaveni pouze osoba s bezpe€nostni kartou.

Mddy otevirani

Mod

Nazev

Otevieno 6:00-16:00

Identifikator/Biometrie

Volno

O M zakaz

B UloZit novy ¢ Zrudit zmény X Zavrit

Obr. 23:

Na dochazkovych snimacich eSmartReader je modd Volno signalizovan na displeji textem Volny vstup, mdd Zakaz
je pak signalizovan na displeji textem Blokovany vstup.



Nastaveni displeje

Tato sekce se vénuje nastaveni textl a vyskytu tlacitek na dotykovém displeji zafizeni. Celkem lze vybrat ze tfi
moZznosti:

1. Vychozi - pfednastavené schéma pro Cloud. Na displeji je zobrazen nazev firmy a nejpouzivangjsi tlacitka
pro preruSeni pracovni doby [Obéd, Sluzebné, Dovolend, Lékaf, Nahradni volno, Pracovni cesta, Koufen;,

Nemoc). Lze zvolit jazyk tlagitek (Eestina, slovenstina, angli¢tina) a zapnout/vypnout tla&itko Info pro
zobrazeni individualnich dochazkovych dat. Funkce Tla&itko info neni dostupna v offline rezimu.

Nastaveni displeje

Nastaveni tlacitek wWchoz -

Jazyk tladitek

(]

Tlatitko info v Piichod

Sluzehnié

Dovolena Koureni

Nahradni
Lékar volno

Neplacené
volno Nemoc

Info

Obr. 25: Cloud - vychozi nastaveni tlacitek



Vlastni - uZivatelsky definovatelné schéma. UZivatel si mGZe urcit text na prvnich tfech fadcich, vyskyt a pofadi
jednotlivych tlagitek (pro preruseni pracovni doby, Info, Ovladani). Pofadi je zavislé na pofadi zaskrtnuti
jednotlivych polozek. Ovladani lze vyuZit v pfipadé, Ze v pfistupovém systému je pfipojeno zafizeni eXpander.
Funkce Tlagitko info a Ovladani jsou nedostupné v offline rezimu.

Nastaveni displeje

Nastaveni tlacitek Vlastni -
Jazyk tlacitek Cesky v
Tlatitko info v Prichod
~ _— EFGCZ spol.sr.o.
ext na fadek .
Vitejte
Text na fadek 2 EFG CZ spol. sr.o0.
Text na fadek 3 Vitejte Oh&d Sluzehng
Obéd ol
I ™ Dovolena Lekar
SluZebné
A e & g . _
Dovolena Nahradni
_ . volno Nemoc
Lékar
Nahradni volno . Pracovni
cesta Sick da
Pracovni ces v v
Koufeni
- VELEN] Info
MNemoc
Prace z domu
Neplacené volno
Sick day .

Obr. 26: Cloud - Vlastni nastaveni tlacitek

2. Zakazkoveé - pro specialni pfipady je k dispozici tato varianta, kterou je ale nutné objednat u dodavatele
systému. Jedna se o specialni pozadavky, které nelze realizovat pomoci varianty Vlastni a |ze je fesit
individualné.



Kontrola komunikace

Zafizeni je nyni dostupné v agendé Nastaveni HW s informacemi o stavu komunikace (lze rovné? zjistit na Gvodni
obrazovce v tabulce Stav hardware, na kterou se dostanete kliknutim na logo m v levém hornim
rohul).

4 @ > Nastaveni HW
© Sw terminal
Nastaveni HW m & Obnovit [= Export v & Tisk £ Zobrazeni v
Dochazka
& Osoby Zadejte text pro e n
," Nastaveni HW Sem pretahnéte zahlavi sloupce, podle kterého cheete seskupovat
Typ zarizeni NazevS1/R1 NazevS2/R2 Stavkom Stavakti Cag
=  udalosti
# 24 | eSmartReader - Online snimac s displejem  Dochéazka (] 07.
8 Uivatelé 1
Strana 1z 1 (1 poloZek)
e Vmnfimueaen
Obr. 27: Cloud - Nastaveni HW - seznam adresovych bodt
4 Dochazkovy terminal - stfeda 07. listopadu 2018
© swterminal

13:33

[# Dochazka

OSOby

a
#~ Nastaveni HW

= C 2 iC 2 = =
- A Obéd SluZebné Dovolena Koufeni LékaF
= Udalosti

= = = = =
ﬂ UZivatelé Néahradni volno Neplacené volno Nemoc Pracovni cesta Préce z domu
L% Konfigurace »

Sick day

(= Rutnizmény

Stav hardware a ovladani dvefi

Nazev Posledni kom. Stav

1. patro 06.09.2018 07:06:23 Q
Brana vjezd ON @ | 05.11.2018 10:52:12 (x}
Dochézka )
Vstup Satny 05.11.2018 10:52:12 Q

< Aktualizovat

Obr. 28: Cloud - Uvodni obrazovka Dashboard - Stav hardware

@ zafizeni komunikuje (online)

© zafizeni nekamunikuje (offline)



Druhou variantou je tzv. zakazkové feSeni, kde je uZivateli poskytnuta kompletni instalace SW Aktion.NEXT na
vlastnim serveru. V tomto p¥ipadé je tfeba provést pfipojeni snimacd pres komunikagni zafizeni eBox / bézny
komunikaéni server. Zapojeni snimacd vi&i eBoxu se déli na Zapojeni CLICK2USE a Zapojeni s nastavenim
sifovych prvkd, u zapojeni vici béznému komunikacnimu serveru je mozna pouze jedna varianta. Varianty se lisi
ve zplsobu inicializace a nastaveni komunikaénich parametr snimace.

Zapojeni CLICK2USE (eBox|

CLICK2USE zapojeni je zalozeno na principu dvou oddélenych podsiti, jejichz komunikaci zprostfedkovava zafizeni
eBox. VesSkeré snimace jsou pfipojeny prostfednictvim datovych switcht do eBoxu vlastni LAN siti a jsou tedy
oddéleny od firemni sité. Snima¢ zde neni nutné inicializovat, sta&i ho pfipojit do pfislugné sité (eBoxu). eBox
zajistuje pfidéleni IP adres z vlastniho rozsahu a automatickou aktivaci snimace v SW AKTION. Dale fidi

vesSkerou datovou komunikaci se siti snimacd.

LAN 1 TCP: 2222
server

LAN 2

sif snimaca

h 4

Obr. 29: Schéma zakazkového zapojeni - Click2Use




Zapojeni s nastavenim sitovych prvk( (eBox|

Zapojeni je zaloZeno na principu jedné spole€né sité. PouZiva se v tom pfipadé, kdy neni technicky mozné
samostatné kabelové pripojeni snimace do eBoxu a je tfeba vyuZit stavajici datové site. Zafizeni eBox je pfipojeno
pfimo do firemni sité a to samé plati pro jednotlivé snimace. eBox je tedy na stejné Grovni se snimaci. Oproti
feSeni CLICK2USE je tedy nutné snimac nejprve nastavit. Pfipojené snimace ziskavaji IP adresy z rozsahu
firemni sité.

LAN 1
server

TCP: 2222

eBox

=

| B N |

t
TCP: 80 |
L]

B
J

q:' HEn ] [ neu PoE switch
e

11_1 L] H_J ]
| LAN 2
J ‘J sif snimaca
!

Obr. 30: Schéma zakazkového zapojeni - s nastavenim sitovych prvkd

Pfipojte snimac do datové sité.

Spustte aplikaci Aktion Connector a zadejte MAC adresu/IP adresu zafizeni nebo v pfipadg, e ji neznate,

kliknéte na tlacitko Vyhledat HW a vyberte vaSe zafizeni ze seznamu. Jakmile mate vyplnénou spravnou
MAC/IP adresu, kliknéte na tla&itko Dalsi.

’ AktionConnector — X
Hledané zarizeni

Sitové rozhrani 192.168.100.156 - Slt Ethemet v
(O MAC adresa

® IP adresa I

b S | Wyhledat HW | : Zaviit

Obr. 31: Aktion Connector - Vyhledavani zafizeni podle MAC adresy

V zavislosti na nastavenivaseho firemniho DHCP serveru zvolte volbu ,Ziskat IP adresu snimace ze serveru
DHCP". Pokud neni mozné DHCP server pouzit, pfepnéte volbu ,PouZit nasledujici IP adresu" a manualné
vypliite véechny sitové parametry.



V dolni ¢asti okna v sekci Pripojeni zaskrtnéte ,eB0OX" vypliite IP adresu, kterou jste pfed tim nastavili na
komunikaénim serveru eBox, a vychozi komunikaéni port 80.

P AktionConnector - X

192.168.100.156 - Sit' Bthemet

00-80-A3-A4-22-E0
P adresa 152.168.100.51
Zarizeni
eSeries Fimware: 7.5

Sitové rozhrani
(® Ziskat IP adresu ze serveru DHCP automaticky

(O Pouiit nasledujici IP adresu

192.168.100.91

e |0.0.0.0
Pripojeni
(O Server Aktion.CLOUD
@® eBOX
IP adresa 192.168.100.100

Komunikacni port

h s Zpét Nastavit Zavrit

Obr. 32: Aktion.Connector - Nastaveni sitovych parametrd

Kliknéte na tlacitko Nastavit.



Zapojeni s nastavenim sitovych prvka [béZny komunikaéni server|

Varianta s pfipojenim snimacl do datové sité stejného rozsahu. Tato verze vyzaduje, aby v dané siti byla
vyhrazena dostatecna kapacita volnych IP adres pro vSechna pfipojena zafizeni eSeries a je tfeba na snimaci
provést nastaveni sitového rozhrani tak, aby snimace pfipojené ve spolecné datové siti mohly komunikovat se
spravnym komunikaénim serverem - fidici PC.

Oproti feseni CLICK2USE je tedy nutné nastavit eXpanderu sitové parametry!

p AltionConnector — oo

192.168.100.156 - Sit' Ethemet
00-80-A3-A4-5B-51
152.168.100.207

Zarizeni

eSefes Fimware: 7.5

Sitove rozhrani

() Ziskat IP adresu ze serveru DHCP automaticky Vyplrite povinné polozky: [P

(@) Poufit nasledujici IP adresu > adres_’ai Vychozi brana, Maska
podsité a IP adresu DNS
IP adresa 192.168.100.207 | cerveru
Vychozi brana 192.168.100.104 | Zistit volnou
Maska podsité [255.255.255.0 | | IFadresu
IP adresa DNS serveru  |8.8.8.8 |
Pripojeni
() Server Altion CLOUD )
® <BOX Vyplrte IP adresu serveru, kde je
® nainstalovan komunikacni server
IP adresa |152.1EB.1DD.155 > AktionNext.Commserver.
Zadejte Komunikaéni port [ve
ikadni 3091 Jchozi i
Komunikacni port | vychozim nastaveni 8091).
et astavit Vit
h ﬁ Zp' M Zavri

Komunikaéni port (TcpPort] naleznete v konfiguraénim souboru komunika&niho serveru - v sekci <appSettings>
(Program files\Aktion.NEXT\Commserver\CommServer.exe.config):

<appSettings>
<add key="RemoteMask" wvalue="tcp://127.06.0.1:2222/{08}5ervice.rem"/>
<add key="ClientSettingsProvider.ServiceUri" value=""/>
<add key="KMEMaxPacketLength” wvalue="588"/>
<add key="WcfHttpPort" value="38896"/>

<add key="TcpPort" wvalue="80891"/>

<!--<add key="WebPluginUrl" wvalue="http://dochazka/AktionNEXT/" /»-->
<!-- MNastaveni aplikacnich wyhodnocovach otiskd -->

<!--<add key="FpSecuritylLevel" value="6&" />-->

<l--<add key="FpFastMode" value="true" [>-->




Konfigurace adresového bodu

Spustte aplikaci Aktion.NEXT a pfihlaste se do systému.

Oteviete agendu Adresové body slozka Konfigurace). Adresovy bod se po pfipojeni ethernetového kabelu ze
snimace do zafizeni eBox automaticky vytvofi v této agendé. Jeho vychozi nazev je shodny s MAC adresou
snimace.

| ™ Adresové body [

Sem pretahnéte zahlavi sloupce, podle kterého cheete seskupovat

Mazev & | Ziigtény firmware S1pfimé 0... | S2 pfimé o... | MAC adre

=] =]

0080A395F 778 [ [ 0080A3931

Obr. 33: Agenda Adresové body - nové vytvofeny adresovy bod po pfipojeni zafizeni

Otevfete jeho detail ([poklepanim na dany zaznam nebo v horni li§t& nabidek pomoci tlagitka Otevfit) a nastavte
jednotlivé parametry.

Nazev Popis

Typ adresového Nelze editovat, automaticky typ eSmartReader pfi zaloZeni.

bodu

Aktivni Povoleni/zakazani komunikace adresového bodu (zafizeni]. Pokud je snimac

nastaven jako neaktivni a pozdéji znovu aktivovan, mdze trvat az 1 hodinu, nez za¢ne
opét komunikovat (pro aktivaci snimace a komunikace bez prodlevy odpojte a pfipojte
napajeni snimace).

MAC adresa HW adresa zafizeni - |ze editovat, a to z toho d(ivodu, aby pfi vyméné snimace (napf.
zdivodu poruchy)] se zménila pouze tato polozka a zbytek nastaveni zdstal
nezmeneén. Pfi vymeéné zafizeni ,kus za kus" nejprve odpojte stavajici, upravte MAC
adresu v detailu adresového bodu, uloZte zaznam, a nakonec pfipojte noveé zafizen.

Typ aplikace «Pristup" nebo ,Stravovani - vydej". Pro nastaveni zafizeni pro stravovaci Gcely
postupujte dle samostatného manualu pro modul Stravovani (dostupny na portalu
technické podpory eCare).

Parametry:

Casové pasmo Zmeénte, pokud je tfeba na snimaci nastavit jiny €as, nez je aktualné na serveru.
Napfiklad pro adresové body na pobocce v zahranici, kde je jiné Casové pasmo apod.

Doba zobrazeni Doba zobrazeni hlageni (identifikovana osoba, typ preruent, ...] na displeji snimate.

Antipassback Funkce, ktera kontroluje spravny zplsob prichodu pfes snimace. Pokud tedy drZitel
identifikatoru porusi pravidla pohybu v systému napfiklad tim, Ze se pokusi o odchod
z antipassbackové zony, aniz by pfedtim zaznamenal pfichod, budou mu zablokovana
pfistupova prava na vSechny snimace. Pro spravnou funkci antipassbacku je nutné
nastavit zdny vstup a zdny vystup, viz nize.

Spolecné dvere Snima¢ je vzdy nakonfigurovan pouze pro jeden vstup [jednostranné nebo
oboustranné).

Piistupovy kalendar | Definuje rozloZeni statnich svatkd v konkrétnim roce. Pfednastaven je Vychozi.

Zaznamenavat Zapina logovani zmény stavidl vystupdl (sepnuti a rozepnuti relé). Ve vychozim stavu

stavy vystupl vypnuto.



Zaznamendavat stav Zapina logovani zmény stav( dvefi [otevieni a zavieni dvefi]. Ve vychozim stavu

dvefi
Pripojeno eRelay

Zvukova

signalizace sepnuti

eRelay
Secure ID

Diagnostika
snimace otiskl

Snimat 1/2:
Nazev
Typ

ReZim identifikace

Hlaseni

Dvere otevirat
tlacitkem

Hlaseni az po
otevieni d.
Nahodna kontrola
osob

Nespinat relé po
prichodu

ReZim relé

Doba sepnuti
zamku
Maximalni doba
otevieni
Maximalni doba
otevieni poplach

Rusit alarmy
sepnutim relé

Maéd otevirani

Zoéna vstup
Zéna vystup
Smér pruchodu
Dochazka
Prepinani sméru
prachodi

vypnuto.

V pfipadé, Ze je fyzicky pfipojeno eRelay (automaticka detekce pfi zalozeni
adresového bodu).

Zafizeni eRelay vyda v pfipadé sepnuti relé oznamovaci zvuk, a to po dobu sepnuti
zamku.

Zabezpeceny format identifikaénich karet, ne¢te bézné UID identifikatoru. Nutné
naprogramovani karet snimacem TWN4. Doporuceno pouziti karet typu Desfire EV3.
Vice informaci v samostatném manualu pro Secure ID (dostupny na portale technické
podpory eCare).

Pokud je parametr aktivni, tak mlzete posledni pfiloZzeny otisk zobrazit v monitoru
spravce zafizeni. Diky této funkci napfiklad je moZné zjistit, Ze nasnimany otisk neni
kvalitni, snima¢ otisk( je poSkrabany apod.

Nazev konkrétniho snimace.

Typ konkrétniho snimacde (Snima& 1 eSmartReader, snimaé 2 muZe byt pouze
eReader,)

Ve standardnim rezimu identifikace je na displeji klasicka dochazkova obrazovka
s tlacitky. Pfi reZzimu identifikace Vstupni kad je na displeji PIN obrazovka a osoba se
identifikuje pomoci 6mistného &iselného vstupniho kddu (vyuZiti pouze v systémech
kontroly pFistupu.

Definice dochazkovych tlalitek zobrazenych na displeji.

Moznost otevfeni dvefi pomoci fyzicky pFipojeného tlagitka (BUTTON).

Udalost o prdchodu vznikne aZ po fyzickém otevieni dvefi (v pfipadé zapojeni
dvefniho kontaktu - DOOR).

Nahodné vybere prochazejici osobu, aby byla zkontrolovana (vznikne udalost
Nahodna kontrola).

Po Gspésné identifikaci nebude spinat relé na zafizeni. Snima¢ mlze byt pouzity jako
dochazkovy pro viechny, ale registrace téchto priichod(i nespina relé (naptiklad miize
spinat pouze vybranym osobam - nastaveni pres ,Definice akci"). Relé také m(iZze byt
pouZito pro jiné Ggely (pro zabezpeteni objektu, otevieni rolet apod.).

Spinat na dobu sepnuti zamku - relé spina na dobu sepnuti zamku a poté se vrati
zpét do vychoziho stavu

Prepinat - relé se pfi identifikaci pfepne (sepne/rozepne - dle ptedchoziho stavu) a
v tomto stavu z{stava do pfisti akce.

Cas, po ktery je v pfipadé priichodu, pfimém ovladani nebo aktivaci odchoziho tlagitka
relé sepnute.

Z(Ostanou-li dvefe oteviené déle nez po tento ¢as, vznikne udalost Max. doba otevreni.

Nastavte parametr a ze zafizeni pfijde po stanoveném case udalost Max. doba
otevieni poplach, na kterou je moZné napfiklad vazat rozdilnou akci nez na udalost
Max. doba otevfeni.

Pokud na zafizeni trva akce [max. doba otevfeni, odkryti, prinik, tlagitko), tak po
sepnuti relé dojde k ukonceni téchto akci. Sepnuti relé napfiklad b&znym priichodem,
zmacknuti tlacitka apod.

Lze nastavit v agendé Mady otevirani - Volno (relé trvale sepnuté), Zakaz (relé trvale
rozepnuté), IK a biometrie (identifikace kartou a otiskem sougasné), IK nebo biometrie,
Pouze biometrie, PIN [nejprve nutné pfiloZit kartu a poté zadat PIN]. Nastaveni pomoci
¢asovych intervaldl po 15 minutach.

Definice zdny, pro kterou je pfislusny snimac vstupni.

Definice zdny, pro kterou je pfislusny snimac vystupni.

Vychozi smér prichodu.

Na zakladé dat ze snimace se bude registrovat dochazka.

Ptred identifikaci osoby je moZné na terminalu vybrat smér Pfichod/Odchod. Funkce
neni dostupna v offline rezimu.



Automatické
dvefe/zavora

Rozepinat relé i
otevienim dvefi

Podminéné
pruchody
Pfimé ovladani

Snimac otiskl
Tlacitko info

Hlidat nasilné
otevreni [pranik]
Zvukovy alarm po
ndsilném otevieni

Hlidat odkryti a
spoustét  zvukovy
alarm

Zvukovy alarm po
max. dobé otevieni
Alarmy

Nasilné otevieni
[pranik]

Max. doba otevieni
dveri

Odkryti

Neznama karta
Neznamy otisk
Nahodna kontrola
Maximalni doba
otevieni poplach
Bezpecnost
Natlakovy PIN

PIN zacinajici nulou

PIN

Tuto funkci je tfeba vybrat v pfipadé, ze adresovy bod ovlada automatické vstupni
zafizeni. Zabezpecuje, aby nedosSlo k jeho pfedéasnému zablokovani pfi rychlejSim
prlchodu osob. Pfi pfiloZeni ID, i kdyZ jsou dvefe otevienég, dojde znovu k sepnutirelg,
takZe €asovac sepnuti zamku se opét nastavi na vychozi hodnotu sepnuti.

Pfi otevieni dvefi rozepne relé. Pokud je poté dalsi prichod pfi otevienych dvefich,
tak relé opét sepne. Pokud by nebyl zapnuty parametr Automatické dvefe/zavora, tak
pfi otevienych dvefich relé nesepne.

Prlichod osoby je nutné ovérit také identifikatorem vozidla.

Relé snimade lze vzdalené ovladat pomoci aplikace Aktion.NEXT (agenda HW
struktura) nebo mobilni aplikace. Tato funkce je nadfazena nastavenym pfistupovym
opravnenim.

Informativni fadek, zda se jedna o zafizeni se snimacem otiskl.
Pfi zaSkrtnuti bude na displeji eSmartReaderu tlacitko
zjednodugeny prehled dochazky (nedostupné v offline rezimul.
Pfi otevieni dvefi bez pfedchozi identifikace osoby nebo aktivace odchoziho tlacitka
se odesle udalost Prinik.

Pfi otevieni dvefi bez pfedchozi identifikace osoby nebo aktivace odchoziho tlacitka
sepne zvukova signalizace na snimaci. Signalizace trva do doby zavfeni dvefi.

V pfipadé sundani snimace ze zdi sepne zvukova signalizace a trva do doby, kdy je
snimac opét pridélan na zed (princip optického tamperul.

Info dochazky pro

Po uplynuti ¢asu [parametr Maximalni doba otevfeni] sepne zvukova signalizace na
snimaci do doby zavieni dvefi.

Sepne relé na vybraném eXpanderu po nasilném otevieni dvefi (priiniku).

Sepne relé na vybraném eXpanderu po maximalni dobé otevieni dvefi.

Sepne relé na vybraném eXpanderu pfi odkryti snimace.

Sepne relé na vybraném eXpanderu pfi udalosti neznama karta.

Sepne relé na vybraném eXpanderu pfi udalosti neznamy otisk.

Sepne relé na vybraném eXpanderu pfi udalosti nahodna kontrola.

Sepne relé na vybraném eXpanderu pfi udalosti maximalni doba otevfeni poplach.

Pfi zadani jakéhokoliv PINu zag&inajici €islici 0 vznikne udalost Natlakovy PIN, na
kterou je moZné reagovat dalSimi akcemi.
Zajdete konkrétni PIN, pfi jehoz zadani vznikne udalost Natlakovy PIN.

Tab. 15: Agenda Adresové body - parametry



m Kopie

¥ Smazat
MNaowy )

& Obnovit

Zaznam

Zakladni udaje

Domil Upravy

! Adresovy bod [Dochazka vstup hala]

e

Piedchozi Masledujid  Historie Faviit

Podpora

Ulo#it Tisk  Dokumenty Aktudin

v zobrazeni ¥

Data

Zaznamu

Zobrazit Okno

Nazewv:

Viastnost:

Poznamka:

|Do|:hézka vstup hala

| Komunika&ni linka: |ETH 192.168.100.123:80

~  Parametry

Casové pasmo
Doba zobrazeni
Antipassback
Spoledné dvefe
Snimade jednim smérem
Fistupovy kalendar
Zarnamenavat stavy vystupd
Zaznamenavat stav dvefi

»  Pfipojeno eRelay
Secure ID

» | Snimat 1

Nazev
Typ
Unique 38 kompatibilita
Rezim identifikace
Hlageni
Dvefe otevirat Hadtkem
Hlia&eni az po otevieni dvefi
Nahodna kentrola osob
Nespinat relé po prichodu
Rezim relé
Doba sepnuti zAmku
Maximalni doba otevieni
Maximalni doba otevieni poplach
Rugit alarmy sepnutim relé
Mad otevirani
Zona vstup
Zdna wystup
Smér préichodu

» |Dochazka

» | Pfepinani sméru prichodd

Mad prepindni smérd

Mazev |Hndnota
MAC adresa 0030A3B9B8DS
Typ aplikace ‘Piistup -

(UTC+01:00) Praha, Bratislava, Budape&t|, Bélehrad, Lublar
S5s

Tl._I.TI._|._I§._|.?I._I

Dochazka vstup hala

5] esmartReader - Online snimaé s displejem
L

Standardni

Wychozi

L

]

L

]

Spinat na dobu sepnuti zamku
45

15s

Os

Ol

EFG
Turnow
Pfichod
[v]

[v]

Obr. 34: Detail adresového bodu

/. Zaznam uloZte (horni nabidka - tlacitko UloZit).
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Konfigurace zobrazeni

Zobrazeni jednotlivych tlacitek lze do urcité miry uZivatelsky nastavit. Konfiguraci mlZete provést bud'v detailu
adresového bodu, nebo v agendé Hlageni na terminaly (sloZka Dochazka).

Informace v zahlavi displeje: v agendé Hlaseni na terminaly lze na zaloZce PoloZky nastavit, co se bude
zobrazovat na prvnich informativnich fadcich. Funkci ,Zarovnat" nenastavuijte, je dostupna pouze pro starsi
zafizeni Aktion s displejem. Zafizeni eSmartReader ma text vzdy zarovnan vlevo.

Informace
"Nazev Text Zarovnat ]
2. fadek Textna 2. fadku Vievo
3. fadek Textna 3. fadku Vlevo

Obr. 35: Agenda Hlaseni na terminaly - Informace

Kliknutim pravym tlacitkem mySi v poli Text je mozné pfidat informaci o po€tu osob v zoné pomoci makra.

5 HlaSeni na terminaly [eSmartReader] — |

Domil Upravy Podpora
(] Kopie = i D o A _
< 74 v O
x Smazat IIJ e
Mowy UloZit Tisk  Dokumenty Aktudini Pfedchozi Masledujid  Historie Zavit
i Obnovit e zobrazeni zaznamu
Zaznam Data Zobrazit Okno
| | ZaKladni idaje Polozky | Statické texty = Ostatni akce
] Makro -
Informace
i
Nazev Text Zarovnat
:| 2. fadek EFG CZ zpal. sr.0. Na stfed
4 | 3.fadek i T
= AT Zpet
§| | 4 fadek
1 Vyjmout
j Kopirovat
Vlozit
PreruSeni Odstranit
Tladitko Text Vybrat vie
Tladitko 1 {kdd udalosti 45) Obéd, Lunch [ZIN_ALL] - Poéet viech osob a vozidel ve vstupni zéné
] Tladtko 2 (kod udalosti 50) Slufebné, Sluzobne, Official, Diens [ZIN_PERSON] - Poiet osob ve vstupni zéné
3| | Tladtko 3 (kdd udalosti 51) Dovolend, Dovolenka, Vacation, U i i
[7IN CART - Pofet varidel ve vstunni 76iné

Obr. 36: Nastaveni zobrazeni poétu osob/vozidel v z6né

Tlacitka reprezentujici preruseni pracovni doby: v dolni ¢asti okna agendy lze rovnéz definovat zobrazena
preruseni. Jednotliva tlacitka musi byt provazana s pfislusnymi mzdovymi slozkami. Nastaveni se provede
v detailu mzdové slozky (agenda Mzdové slozky) na zaloZce Nastaveni polozka Cislo klavesy.



Prerugeni
"Tiaditko Text Smer
(9 034
(50) Slufebné SluZebné, Slufobne, Offical, Die... Dle terminalu
(51) Dovolena Dovolena, Dovolenka, Vacation, ...  Dle terminalu

Obr. 37: Agenda Hlaseni na terminaly - Pferuseni

Tlagitko Info dochazky: slouzi pro zobrazeni spocitanych dochazkovych dat identifikujici se osoby. Parametr
musi byt povolen v detailu adresového bodu. Zobrazeni pfisluSnych dat musi byt zaroven nastaveno

v pfifazeném modelu pracovni doby (na zaloZce Info dochazky). Funkce neni dostupna v offline rezimu.

Tlagitka pro zménu sméru prachodu pfes terminal: tlaitka Pfichod a Odchod se zobrazi po zaSkrtnuti
parametru Pfepinani sméru prichodl v detailu adresového bodu. Stisknuti sméru prichodu se nevyZaduje

v offline reZimu.

Zobrazeni PINové klavesnice: v pfipadé, Ze je nastaven mod otevirani na PIN, je na displeji zobrazena PINova
klavesnice. Mozné kombinovat s identifikaci kartou/otiskem. Funkce neni dostupna v offline rezimu.

Tlacitko Dalsi: na jednu obrazovku se vejde celkem 10 nadefinovanych tlagitek. V pfipadég, Ze jich je nastaveno
11 a vice, automaticky pfibyde na prvni obrazovku tlacitko Dalsi, diky némuz se |ze dostat na druhou obrazovku,
kde jsou umisténa zbyla tlacitka.



Konfigurace bezpecnostnich karet

Nastavenim karty jako Bezpecnostni karta se interni €islo identifikatoru nahraje do paméti snimace a zlstane v
ni az do té doby, kdy uZivatel opét tento parametr u daného identifikatoru zakaze. V praxi to znamen3, Ze pfi
vypadku komunikace se serverem se osoba disponujici touto kartou vzdy autorizuje. Tento princip byl zaveden

z toho ddvodu, aby osoby, které nemaji v minulosti realizované prlchody, mély vzdy moZnost se dostat na
poZadovana mista [feditel, hasiti apod.).

Otevfete agendu Identifikatory (slozka Ciselniky) a vyberte poZadovany zaznam.

Otevfete jeho detail ([poklepanim na dany zaznam nebo v horni li§té nabidek pomoci tlagitka Oteviit].

Zaskrtnéte parametr Bezpe€nostni karta pro eSeries.

FO Identifikdtor [cz0001 1]

Upravy Podpora
G | A
% Smazat = L-{é D 2L, (L [
maza
Movy _ Ulozit Tisk  Dokumenty Aktudini | Predchozi Masledujio Historie || Zawfit
i Obnovit - zobrazeni - zaznamu
L L] L] L

| zakadni adaje |

Evidenéni Zislo: |c20001 | Technologie: |UNIQUE (H4102) -|
Interni cislo dliouhé: |1 | Typ: |Kar13 - |
Interni &slo krdcené: 0000000000001 | stav: \Pfifazen - |
Platnost od: 01.06.2015 - | Platnost da: | -|
Blokace: ] I Bezpefnostni karta pro eSeries: I

Driitel: | _:, Novak Karel b . e X ‘
Foznamka: | feditel s permanentnim pfistupem E

af Zménil: Aktion E", Cas zmény: 19.06,2015 08:11:33

Obr. 38: Detail identifikatoru - parametr Bezpecnostni karta pro eSeries

Zaznam ulozte.



Tento parametr je rovnéz dostupny v detailu osoby na zaloZce PFistup.

A Osoba [Novdk Jan]

Aktuglni | Predchozi 1z Historie
zobrazeni Zaznamu
-

o

akladni Udaje | Doplnujic udaje |0 sMll Cochazka | Cinnosti | Prehledy skoleni

J s Zahlii=Toalll Ofisky prstd | Biometrie obliceje | Opravneni pristupu na snimace

[ ] Nowy (] Kopie | g Odebrat & Ztracen |
Identifikator:
Evidendni Gslo: |cz0001] - | Technologie: |UNIQUE (H4102)
Interni &islo dlouhé: |20?BUA44 | Typ: |Kar'ﬁ
Interni &slo krdcené: 0000544934463 |
Flatnost od: | - | Flatnost do: |
Blokace: I Bezpefnosini karta pro eSeries: I
Poznamka: [ E i
Identifikatory:
[
Evidenéni... | Technologie | Typ Interni &sl... | Interni &isl... | Platnost... | Platnost... | Blokace Bezpe... | Poznd
GO UNIQUE (.. [Karta  [20780A44  [o00054493.. | | | @ | @ |

@} Zméni: Aktion B Cas zmény: 19.06.20150

Obr. 39: Detail osoby - parametr Bezpecnostni karta pro eSeries



Konfigurace bezpecnostnich otiskl

Maximalni poget nahranych bezpeénostnich otiskil v celém systému je 80 (nerozliSuje se, na které snimace).
Jedné osobé je mozné pfifadit maximalné 2 bezpelnostni otisky. Bezpe€nostni otisk se nahraje do paméti
snimace a zlstane v ni az do doby, kdy uzivatel tento bezpe€nostni otisk neodebere v detailu osoby. V offline
rezimu nejsou na displeji ES-510 zobrazovana jména prochazejicich osob a jsou funkéni pouze otisky oznacené
jako bezpecnostni.

Pridani bezpe€nostniho otisku

Otevfete agendu Osoby, ktera se nachazi ve slozce Ciselniky.

Dvojklikem (nebo pomoci tlagitka Otevfit] oteviete osobu, které chcete pfifadit/odebrat bezpegnostni
otisk.

Pfepnéte na zalozku Pf¥istup a na podzalozku Otisky prstu.

Kliknéte na Nastavit bezpe€&nostni otisky.

A Osoba [Novak Karel]

- 4
e DJ 2l \ii-J

Upravy Podpora

ﬂ ‘

_ Ulozit Tisk Dokumenty Aktudlni | PFedchozi Nasledujid  Histe Zaviit
& Obnovit - zobrazeni ~ |
" z Iy U £ aC PR
Z3cis e | Do e IO Dochida | Cinosi | lesore siauni | Preiedy Sl | &l
Identifikatory | otisky prstd l Opravneni pristupu na snimace
Platnost od: l v‘ Platnost do: [ v
Blokace:

Il

| 7 Nastavit bezpeénostni oﬁskyl£

@} Zmeni: Aktion B Cas zmény: 24,08.2016 13:24:45

Obr. 40: Nastaveni bezpecnostniho otisku

Pfidani bezpecnostniho otisku provedete kliknutim na prst s otiskem, ktery ma byt funkcni i v offline
rezimu. Bezpe€nostni otisk je zvyraznén symbolem 7



¥ Nastaveni bezpecnostnich otiské

Oznacte prsty, které maji byt bezpecnostni

\ g .\ |
\;\ \

\./ \
“v’

Aktudlné vyuzito 79/80

i) OK 1‘ '[ Storno 4

Obr. 41: Pridani bezpecnostniho otisku

Pokraéujte kliknutim na tlacitko OK a na tlacitko UloZit.

V pfipadé, Ze ma osoba v systému uloZen pouze jeden prst, tak se pfi kliknuti na tlafitko Nastavit bezpe€nostni
otisky automaticky pfifadi bezpe¢nostni otisk praveé pro tento prst.

Odebrani bezpecnostniho otisku

V pfipadé, Ze potfebujete bezpeCnaostni otisk odebrat, postupujte stejné jako pfi Pridani bezpecnostniho otisku
(body 1-4).

Pro odebrani kliknéte na prst, ktery ma bezpe€nostni otisk jiZ pfidan a chcete ho odebrat.
Bezpecnostni otisk je zvyraznén symbolem * 7

+ Osoba [Novsk Karell

Upravy Podpora

. UIoz:t Tsk Dokumenty || Aktudlni

i ata |

T PO PP g —. e
ZaKladni udaje | Doplnujia udaje ‘ Pristup
Identifikatory ' Otisky prstf ' Biometrie

Plamostod: | | !‘L/ //,*‘/\7 /A/ "A\\ﬁ\‘\‘—\ym] .
Blokace: [T} AL {/ /4 / \ \\ \L ?\J‘]

Aktuadlné vyuzito 78/80

S lv OK y| ll Storno

@} Zménil: Aktion [y Cas zmény: 25.08.2016 09:19:36

Obr. 42: Odebrani bezpecnostniho otisku

Pokracujte kliknutim na tlacitko OK a na tlacitko Ulozit.



Nahrani dat do zafizeni a kontrola komunikace

Pro prvni nahrani dat do snimace je nutné provést tzv. plnou aktualizaci. Ta se provadi automaticky pokazdé po
uloZeni zmén. V agendé& Monitor spravc( zafizeni (slozka Dochazka) |ze sledovat komunikaci s vekerym HW

Aktion.

Pokud se v agendé Monitor spravci zafizeni objevi chybové hlaseni: Nemohlo byt vytvoreno Zadné pripojeni, protoZe

cilovy poéitac je aktivné odmitl [IP_adresa], tak je nutné zkontrolovat na PC s uvedenou IP adresou, zda b&Zi sluzba
AktionNext.CommServer a tu restartovat nebo znovu spustit.

| Monitor spravce zafizeni [PC]

|_r| pravy Pod pora

@ @ @ @) Nastavitéas @ Aktuslizovat Fu
0y Ziistit fas @ Nahrat Fw

Zjistit  Aktualizovat Zobrazit pribéh ) .
konfiguradi aktualizace & Zilohovat RAM &3 Reset

e

J Monitor komunikace ]

Spravce zafizen: |PC - |
[Nézev | Cas posl. komunikace | Stav posl, komunikace | Cas posl, aktualizace | Stav posl. aktualizace | Pribéh ]
PC 4.7.2012 11:46:31 Ok

Probiha plna aktualiz. ..

Obr. 43: Agenda Monitor spravca zafizeni
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Modul pro snimani identifikanich karet je umistén v dolni €asti zafizeni, proto pro spravnou funkénost
doporucujeme kartu &i pfivések pfikladat co nejblize k tomuto mistuy, a to ve vzdalenosti 1-7 cm v zavislosti na
prikladaném médiu (viz obr. 41).

V offline rezimu funguji pouze karty nastavené jako bezpetnostni a poslednich 3 120 béznych karet pouzitych
v online rezimu!

Obr. 44: Pravidla pro prikladani identifikacni karty ke snimaci

Identifikator priblizit kolmo k €elu snimace ve spodni ¢asti a pockat na vyhodnoceni. Pokud snimac nezareaguje
na pfiloZeni napoprvé, oddalit a pfiloZit znovu.

Zvukova signalizace

Kratké pipnuti - vstup povolen

Dlouhé pipnuti - vstup zakazan

3x pipnuti po zapnuti - inicializace OK

Trvalé piskani - alarmovy stav (otevieni dvefi nad stanoveny ¢asovy limit, demontaz snimace ze zdi

ReZim pro zadavani karet v CLOUD FeSeni
eSmartReader lze v CLOUDovém feSeni pfepnout do programovaciho rezimu, kdy je mozné dané osobé zadat

kartu. Rezim se pfepina v SW CLOUD. V tomto rezimu displej zabrazuije instrukce pro uzivatele a ¢eka na pfilozeni

karty. Po pfilozeni karty se ozve zvukova signalizace ukonceni procesu a displej se pfepne zpét do provozniho
rezimu.

dentifikujte s

Obr. 45: Zobrazeni pro zadavani karty na displeji snimace



Pfi identifikaci na zakladé otisku prstu musi byt spodni okraj nehtu umistén do stfedu snimaciho senzoru. Prsty
se prikladaji mirngm tlakem na dobu vyhodnoceni (cca 1 s). Prst by mél byt prikladan rovnobézné s plochou
senzoru [viz obr. 43).

V offline rezimu funguji pouze otisky nastavené jako bezpecnostnil

Obr. 46: Pravidla pro prikladani prstu na senzor

Prikladani prstl na senzor

Zadavejte palce, ukazovaky a prostiedniky.

KaZzdé osobé zadejte minimalné 2 prsty.

Nezadavejte prsty s poSkozenymi nebo zneciSténymi otisky.

Prsty se na senzor ptikladaji s mirnym tlakem po dobu vyhodnoceni (cca 1 s). Tento tlak miiZe byt u osob réizny
a zavisi na kvalité prstu. Kazdy uzivatel musi pfi zadavani a prvnim pouZzivani vyzkousSet optimalni polohu a
tlaku prstu na snimac.

Prst musi byt pfikladan rovnobéZzné s plochou senzoru.

Po pfiloZeni na snimact jiz prstem nepohybujte a neposouvejte holll

Identifikace prstu je detekovana kratkym pipnutim. Vyhodnocenf pfistupu (rozsviceni LED + druhé pipnuti]
prob&hne obvykle do 1 sec. [dle velikosti systému). Prst je moZné ze snimage sundat jiz po prvnim pipnuti.
Chybné polozeni prstu na snimac - hlaseni na displeji ,Prst zadan chybng, znovu...".

Pokud snimac vyhodnoti otisk Spatné nebo vibec nezareaguje, prst oddalte a pfiloZzte znovu.

Snimac nelze pouZivat

v mistech vyskytu magnetického pole
v mistech se zvySenou vlhkosti nebo prasnosti (venkovni prostory)
v mrazu a vysokych teplotach

PotiZze se ¢tenim otisk(

Studené prsty - zblizka dychnéte na prst, popfipadé prsty promnéte.

PoSkozené otisky - nelze, osobé je nutné vydat pouze identifikacni kartu.

Spinavé prsty - ogistéte, omyjte.

Suché prsty - fouknéte nebo dychnéte zblizka na prst.

VIhké (mokré] prsty - otfete, osuste.

Drobné détské prsty - nelze zadat, osobé je nutné vydat pouze identifikacni kartu.

V technickych provozech s vy$si mirou znecisténi rukou uzivatell je doporuceno v blizkosti snimace umistit
Cistici houbicku pro moznost ocisténi bfiska prstu.



Dalezita upozornéni

Zcela zasadni je spravné prvotni zadani otiskd do systému.

Osobé, ktera ma pfi zadavani otiskl do systému problémy, je vhodné vydat identifikacni kartu.

Pfed zadanim otisku nové osobeé do systému je vhodné, aby cely proces zadavani byl pfedveden zodpovédnym
pracovnikem.

Snimac nesmi pfijit do styku s kapalinami jako je voda, napoje ¢i chemicka rozpoustédla.

Casto snimat &istéte a utirejte prach. Pfi ¢i§téni nepouZivejte voduy, ale suchy jemny hadfik.

Pfi mechanickém poSkozeni snimacich senzorll nebude fungovat €teni otiskd!

Biometrickych senzorl se dotykejte pouze bfiSkem prstul
Zamezte kontaktu jinych pfedmétd, jako jsou klice, pouzdra karet, apod. s biometrickym senzorem!

ReZim pro zadavani otisk v CLOUD feSeni

eSmartReader |ze v CLOUDovém feSeni pfepnout do programovaciho reZzimu, kdy je mozné dané osobé zadat
otisk. ReZim se pfepina v SW CLOUD. V tomto rezimu displej zobrazuje instrukce pro uzivatele a ¢eka na pfiloZeni
prstu. U zadavani otiskl prstll se prst pfiklada opakovang, spravna detekce je signalizovana procentualnim
ukazatelem. Po detekci prstu je tfeba prst zvednout a pfiloZit znovu. Proces je nutné opakovat az do 100%
naplnéni ukazatele. Poté se ozve zvukova signalizace ukon€eni procesu a displej se pfepne zpét do provozniho
rezimu. Poget pfiloZen prstu zavisi na kvalité prstu a je fizeno logikou senzoru (obvykle 5-10 pokusdl).

Prilote prst ke snimaci

Obr. 47: Zobrazeni pro zadavani otisku prstu na displeji snimace

Pozn.: V zakazkovém feSeni s komunikacnim serverem se otisky zadavaji pomoci lokalniho snimace BioMini
pfipojeného k PC.

Bezpecnost a ochrana osobnich Gdaja

Biometricky snima¢ neuklada snimky otiskl prstd, scany nebo jiné identifika¢ni Gdaje osoby v podobé, ktera
umoZiuje tyto informace dale zpracovavat. Systém pracuje vyhradné na principu pfevodu biometrickych Gdaj
na ¢iselné vyjadreni tzv. ,&iselné ablony", které umoZiuji zpétnou rekonstrukci na biometricky Gdaj. Sablony
nejsou v systému volné Citelné. Systém nezpracovava citlivé Gdaje, na které se vztahuji podminky § 9 zakona
& 101/2000 Sb., 0 ochrané osonich Gdaji a o0 zméné nékterych zakond.

Praktickeé rady

Pti pfiloZeni prstu na senzor dochazi k elektrickému uzemnéni, coZ mdze zpUlsobit pfenos elektrostatického
vyboje. Pokud se tento jev vyskytuje opakovang, je doporuceno, aby se uzivatel nejdfive dotknul jiného
kovového uzemnéného predmétu.

Pokud uzivatel pouziva ID kartu na snimaci s biometrickym senzorem a nosi ji pfipevnénou na kli¢ence s Klici
a karabinkami, je tfeba, aby se pfi pFikladani karty (pfivésku) vyvaroval podkozeni senzoru kovovymi gastmi.



Udzba a €isténi biometrickych snimac
Cte&ky a snimade otisk( prstl |ze istit a dezinfikovat &isticimi prostfedky na optiku, které se pouZivaji k gigténi

bryli nebo sklenénych povrchd mobilnich telefond. Tyto €istici prostfedky zahrnuji ubrousky na €ogky, utérky z
mikrovlakna a Cistici roztoky.

Doporucené roztoky:

Dezinfekéni ubrousky Clorox

Lze pouZit prostiedky na bazi etanolu nebo izopropanolu v koncentraci do 70 %

Postup:
Naneste kapalinu na mékky material, ktery nepoudti vlakna [jako se pouZiva k ¢isténi bryli nebo &ogek
fotoaparatu), nebo na vatovy tampon a jemné otfete povrch zafizeni a oblasti snimant.

Cisténi skla u lokalniho snimace:

Pro kvalitni zadani otisku prstu do SW je ddleZita Cistota snimaciho skla. Pro Cisténi
snimagl jemné otfete sklo mékkym hadfikem (ne papirovym) navlhéenym jemnym
Cisticim prostfedkem na sklo na bazi Epavku, abyste odstranili pfipadny mléény opar,
ktery z(istava po pfedchozich otiscich. *

NIKDY NEPROVADEJTE NASLEDUJICI UKONY:

NESTﬁiKEJTE Cistici tekutinu pfimo na zafizeni a oblasti snimani otisk prstd.
NEPONORUJTE snimac do kapaliny.
NEOTIREJTE oblast pro snimani otisk( prstd zadnym abrazivnim (hrubym) materialem, véetné papiru.




eSmartReader Master s eReader Slave

Prvni varianta spotiva v zapojeni eSmartReaderu jako hlavni jednotky (Master) u dvefi v bezpe¢né zéné (odchod
z objektu). Na druhé strané (vnéj&i zéna - ptichod) je umistén eReader. eSmartReader na vystupu ovlada dvefni
zamek. Na jeho vstup je zapojeno tlacitko a dvefni kontakt. V tomto pfipadé lze ovladat pouze relé na Master
snimatil K Master snimaci ze pFipojit maximalné dvé zafizeni a to eReader/eSmartReader a eRelay.

eSmartReader
(MASTER)

M ETH FOE
W +12v OUT
[ L

Il GHD

[l cDATA A
Magneticky kontakt — DOOR [JeDATA B

eDATA GND

BUTT
W DOOR
M KNO

eReader (SLAVE)

i

I

Dverni zamek — KNO
Tlacitko — BUTTON

Max 340
GP
)

Obr. 48: Zapojeni systému - varianta 1

V pfipadg, Ze zapojujete inverzni zamek, je nutné pouzit misto svorky KNO svorku KNC. V tomto pfipadé je
nutné zménit uspofadani jumperd (viz kapitola Svorkovnice a funkéni prvky.

Nemate-li moznost vyuZzit PoE technologii a systém napajite pomoci 12 V zdroje, je nutné zménit uspofadani
jumperd. Nastavenim svorky +12 Vin ale vZdy pfijdete o svorku BUTT nebo DOOR (viz kapitola Svorkovnice a
funkéni prvky). Alternativou je pouZiti eRelay, ktera je popsana v dalsi variantg.

Maximalni doporuéena délka kabelaze pro externi (Slave] snimat je celkové 10 m. Vyhradné se doporuguje

krouceny kabel typ UTP (cat. 5E nestinény).

Svorka +12 Vout lze pouZit pouze pro vystupni napéti, svorka +12 Vin |ze pouZit pouze pro vstupni napéti.



eSmartReader [Master) s eReader Slave] a eRelay

Druha varianta spociva v zapojeni eSmartReaderu jako hlavni jednotky (Master] u dvefi v bezpe&né zéné (odchod
z objektu). Na druhé strané (vnéjsi zéna - pfichod] je pfipojen eReader (Slave] pomoci sbérnice eData. Po této
sbérnici je dale Master propojen s eRelay, které je umisténo ve dvefnich zarubnich a ovlada dvefni zamek. Do
eRelay je na vstup zapojeno tlacitko a dvefni kontakt. V tomto pfipadé |ze ovladat pouze relé na zafizeni eRelay!
K Master snimaci lze pfipojit maximalné dvé zafizeni a to eReader/eSmartReader a eRelay.
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Obr. 49: Zapojeni systému - varianta 2

Zapojujete-li inverzni zamek, je nutné ho s eRelay propojit pomoci Zlutého kabelu - KNC (misto hnédého
kabelu - KNOJ. Kabel neni na vy$e uvedeném schématu zakreslen.

Nemate-li moZnost vyuZit PoE technologii a systém napajite pomoci 12 V zdroje, je nutné zménit uspofadani
jumperd pro nastaveni svorky +12 Vin (viz kapitola Svorkovnice a funkéni prvky.

Maximalni doporugena délka kabelaze pro externi (Slave] snimaé¢ a eRelay je 10 m. Vyhradné se doporuguje
krouceny typ UTP (cat. 5E nestinény).

Svorku +12 Vout |ze pouZit pouze pro vystupni napéti, svorku +12 Vin lze pouZit pouze pro vstupni napéti.




ES-
300/310/313/3NR/500/510/513/5NR ES-5xx/E a ES-3xx/E
VDC svorkovnice (12 V)
nebo PoE tfida O standard IEEE 802.3af (48 V) *

Parametr

Napajeci napéti

Komunikacni rozhrani Ethernet 10/100 Mbit

Prurlwérn\’/ proudovy 270 mA 290 mA**

odbér

Max. proudovy odbér 320 mA 390 mA (p¥i nab&hu a zapnutém

vyhtivani] **
Frekven&ni pasmo RFID RFID modul 13,56 MHz / RFID modul 125 kHz / LEGIC 13,56 MHz / jiny RFID modul

Cteci vzdalenost 1-7 cm

Datovy vstup pro externi eData (max. vzdalenost 10 m), pfipojeni kabelem UTP [cat. 5E nestinény)

snimaé/relé
Biometricky senzor Kapacitni, 256 x 360 pixeld, 508 DPI, 4 mil. cykld
Vstupy (mozné
konfigurovat vnitfnim BUTT - tlacitko, DOOR - dvefni kontakt
jumperem)
Vystupy [moéne_ - 12 Vout/GND pro napajeni externiho zafizeni (eRelay, eReader) KNO nebo KNC pro
konfigurovat vnitfnim o L . .
. pfipojeni nizkoodbérového elektronického zamku
jumperem)
Kapacita paméti 131070 udalosti / 3120 poslednich platnych karet
Obvod realného ¢asu Ano (pfi vypadku napajeni zaloha 120 hod.)
Displej 4.3" TFT, 480x272px, 16bit, dotykovy
:]/]IIEISI rozmery [S XVX 84 mm x 1995 mm x 55 mm 130 mm x 320 mm x 59 mm
Pracovni rozsah teplot 0az +40 °C -20°Caz +50°C
Barva cernd, bila cerna
Krvii IP 40, uréeno pro instalace do IP 52, uréeno pro instalace do venkovniho
i vnitfniho prostiedi*** prostiedi
Hmotnost 350¢g 1,6 kg
- eRelay-17mA
Maximalni odbér - eReader SLAVE - max. 100 mA
pripojenych zafizeni - Dvefni zamek - max. 340 mA

Tab. 16: Technické parametry zafizeni eSmartReader

* Nezapojujte zafizeni eSeries do PoE switche a zaroven 12 V zdroje! Pfi této kombinaci miZe dochazet
k opétovnému restartovani zafizeni i switche.

** Plati pro zakladni typova oznaceni RFID. U zakazkovych se hodnoty mohou liSit dle typu RFID ¢tecky.

*** \/ pfipadé instalace zafizeni do venkovniho prostfedi mZe dojit k rychlejSimu opotfebeni nékterych soucasti
vlivem povétrnostnich faktord (pradnost, vihkost, vysoké/nizké teploty apod.]. Na zavady zpdsobené instalaci
zafizeni ve venkovnim prostfedi se nevztahuje zaruéni lhita.



